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Abstract

Abstract

The objective of this project is to design and develop an intrusion detection system
(IDS) based on a hierarchy of classifiers and which combines the two intrusion detection
methods: the anomaly and the signature-based method hence the hybrid qualification.

This IDS has the power to detect new forms of attacks and new forms of normal
behavior during its operation (in real time). It has automatic e-learning capability in
conjunction with IDS operation. It exploits the performance of the sets of classifiers as
well as the heterogeneity of the classifiers which constitute it, which are neural networks
of the Adaptive Hamming Nets (AHN) type.

The implementation of our IDS was carried out with Matlab and it is followed by a
validation of the performances via the standard data set in intrusion detection NSL KDD

2012. The results are satisfactory, they prove the effectiveness of the proposed approach.

Keywords: Intrusion Detection System (IDS), Adaptive Hamming Nets (AHN),
Classifier Ensembles, Minkowski Distance, NSL-KDD.
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Résumé

Résumé

Ce projet a pour objectif la conception et le développement d'un systeme de
détection d'intrusion (Intrusion Detection System, IDS) basé¢ sur une hiérarchie
d’ensemble de classifieurs et qui combine les deux méthodes de détection d’intrusion :
la méthode basée anomalie et la méthode basée signature d’ou la qualification hybride.

Cet IDS a un pouvoir de détection des nouvelles formes d’attaques et des
nouvelles formes de comportement normal durant son fonctionnement (en temps réel). 1l
est doté d’une capacité d’apprentissage en-ligne automatique conjointement au
fonctionnement de I’IDS.

I1 exploite la performance des ensembles de classifieurs ainsi que I’hétérogénéité
des classifieurs qui le constituent qui sont des réseaux de neurones de type Adaptatif
Hamming Nets (AHN).

L’implémentation de notre IDS a ét¢ effectuée avec Matlab et elle est suivie par
une validation des performances via le data set standard en détection d'intrusion NSL
KDD 2012. Les résultats sont satisfaisants, ils prouvent I’efficacité de I’approche

proposee.

Mots clés : Systeéme de détection d'intrusion (IDS), Adaptive Hamming Nets (AHN), les

ensembles de classifieurs, Distance de Minkowski, NSL-KDD.
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