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Résumé

Les réseaux ad hoc véhiculaires (VANET) ont été développés essentiellement pour
améliorer la streté de conduite et assurer le confort aux conducteurs et aux passagers.
Cette technologie offre une variété d’applications trés prometteuses, s’étendant de la sécu-
rité routiére (par exemple, la diffusion des messages d’urgence) au confort (I'information
non critique) (par exemple, I’échange des vidéos).

Dans les applications liées & la sécurité routiere, chaque véhicule a hesoin de diffuser
périodiquement un message authentifié de siireté. Ce message contient des informations
qui concernent le statut du véhicule tel que I'identité, la position, la vitesse, et 'accéléra-
tion. Bien que ces messages puissent aider & empécher des accidents, ils peuvent également
étre utilisés par les attaquants pour une poursuite non autorisée d’un véhicule. En effet,
vu la nature des communications sans fil, un attaquant peut facilement écouter tous les
messages diffusés et déterminer ainsi les emplacements visités par les véhicules sur une
certaine période de temps. Ce qui compromet la vie privée des conducteurs puisqu’il y
a généralement une forte corrélation entre un véhicule et son conducteur. D’ou, la pro-
tection de la vie privée est importante car ce manque de protection peut perturber ou
obstruer le grand déploiement de la technologie des réseaux véhiculaires.

Pour remédier a ce probléme, une approche connue dans la littérature consiste a uti-
liser des multiples psenidonymes, an lieu des identifiants statiques. Le véhicule peut alors
changer son pseudonyme de fagon autonome, pour compliquer la poursuite de ses posi-
tions. Cependant, les études récentes basées sur le changement du pseudonyme ont montré
une faible efficacité de cette approche en termes du niveau de protection fourni. Cela est
dii aux attaques de corrélation des pseudonymes. Pour pallier a ces attaques, plusieurs
stratégies ont été proposées dans la littérature afin de fournir un changement de pseudo-
nyme plus fiable. Néanmoins, le développement d’une stratégie efficace de changement du
pseudonyme n’est pas toujours réalisable. C’est dans ce cadre qu’on propose une solution
qui tente de répondre & ce probleme.

Dans ce travail, nous proposons une stratégie pratique de changement du pseudonyme
adaptée pour 'environnement urbain, appelée Silence and Swap at Signalized Intersection
(S2851). En particulier, nous proposons deux protocoles, un pour créer les Silent Miz Zones
(SMs) et un autre pour I’échange des pseudonymes entre les véhicules sous le contrdle de
RSUs(Road Side Units), dans les SMs, tout en maintenant la tragabilité par les autorités.
Nous évaluons la protection de la vie privée assurée par notre stratégie en développant un
modeéle analytique d’ensemble anonymat et en réalisant des simulations de la stratégie en
utilisant ’entropie d’ensemble d’anonymat comme une métrique primaire.

Mots-clés : Vehicular Ad hoc Networks (VANETs), vie privée, changement du pseu-
donyme, sécurité.
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Abstract

Vehicular ad hoc networks( VANETs) are initially designed for enhancing driving safety
and convenience in transportation systems. This technology offers a variety of promising
applications, ranging from safety (e.g., emergence reporting and collision warning) to non-
safety (e.g., infotainment), can be enabled to improve the road safety and better driving
experiences.

In safety-related applications, each vehicle needs to periodically broadcast an authen-
ticated safety message. This message is sent with a high frequency. This message includes
vehicular status information such as veritable identity, position, speed, and acceleration.
Although these safety messages can help to prevent accidents, they may also be used by
the attackers for unauthorized location tracking of vehicles.

Due to the nature of the wireless communications, an attacker can easily eavesdrop
on all the broadcast messages and determine the locations visited by the vehicles over a
period of time, which compromise the privacy of drivers since there is usually a strong
correlation between a vehicle and its driver. Thus, protecting the location privacy of
vehicles is important because the lack of privacy may hinder the wide acceptance of
VANET technology.

A common approach to avoid this problem is the use of multiple identifiers called
the pseudonyms, instead of static identifiers. Vehicle can then antonomously change their
pseudonym, to complicate tracking of their positions. This approach regards anonymity
as being untraceable between two successive locations of the target. Since pseudonyms
cannot be linked to each other, they can provide a certain degree of privacy. However,
recent studies on the effectiveness of pseudonym changes in terms of achieved privacy
level have shown the weakness of this approach to provide the required protection due to
pseudonyms linking attacks. To combat such attacks, many strategies have been proposed
in the literature to provide an efficient pseudonym changing. But the development of an
efficient changing pseudonyms strategy is not yet achieved and it still an open problem
in literature.

In this work, we propose a practical pseudonym changing strategy adapted for urban
environment, called Silence and Swap at Signalized Intersection (S2SI). In particular, we
propose two protocols, one for creating Silent Miz Zones (SMs) and another allows the
exchange of pseudonyms between vehicles under the control of RSU, within these SMs,
with the maintaining of liability. We evaluate the provided privacy protection of our stra-
tegy by developing anonymity set analytic model and by performing a simulative study
of the strategy using the entropy of vehicles’ anonymity set as the primary metric.

Keywords : Vehicular Ad hoc Networks (VANETs), Privacy, Pseudonyms Changing,
Security.
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