BIBLIOTHEQUE DU CERIST

République Algérienne Démocratique et Populaire
Ministere de L’Enseignement Supérieur de la Recherche Scientifique

Centre de Recherche sur I’Information Scientifique et technique

- -
y /
CETSTSE

Mémoire pour I’obtention du diplome
De Post-Graduation Spécialisée en Sécurité Informatique

Theme
Conception et implémentation d'une plate-
forme de recherche sur une base de données
chiffrees

Jury :
- Président : DBAH Adel
Membre: KHEMISSA Hamza
Membre: DERKI Mohamed

Sadek
Présenté par : Encadré par:
- Merdaci Adel. - M.BOUCENNA Fateh.

- Elhoussaoui Abdelkrim.

promotion - 2017 /2018 -



BIBLIOTHEQUE DU CERIST

Sommaire

INtrodUCEION GENEIAIE ......ccveeiieeece e e 1
Chapitre 1: Sécurité dans les bases de dONNEES............ceverereieveieiiseseeeeieens 6
1. SECUIEE ..ttt sttt e et s e ne e e 7
1.1.  Propriétés prinCipales..........ccccieiieiiiieie et 8
1.2, ProCeSSEUr 08 SECUNE.........cueiveiierierieie ettt 9
R T AN i - (o U1 PP PRSI 9
1.4, TYPES d'AttAQUES.......ecveeieecieecie ettt sree e 10
T O 1 - £ 7 0 [U 7SSOSR 10
1.6, LES ISQUES BNCOUIUS.....ccvveveeriieareeeieesieesteesseeasseesseesseesseessseesseessesssenssenns 10
2. POLitiQUE A8 SECUIITE.......cveieeieee e 13
3. Les MOYENS U SECUITE.........ecveieeieceeiie e 13
3.1 WUBS ettt ettt e e et e et et e e n e e ne e e be e e e nnnr e e nes 13
3.2 L’authentification des UtHIISALEUNS ..........cccvviiieiii i 14
3.3 Le controle d'acces des ULHHISAtEUIS..........c.evveeeriverieseese e e e 14
3.4 Protection des données de I'Utilisateur...........cccoveveiiniinieninie e 16
3.5 Audit des acces de I'UtiliSateUur..........coovieiiie i 17
4. La protection d’une base de dOnn€es .........ccovvveeiiiieiiiiiiesiiiee e 19
4.1 COoNNAILIe SON DESOIN......eeviiieieiie ettt 19
4.2, UNe SECUNtE N AMONT ......oiieieiieiieie et nnees 19
4.3, SUPEIVISION ..eeiiiiiiie ettt ae et be e esre et e neeens 20
4.4,  SensiDIliSEr IeS DBAL.......coo o 20
4.5.  DUrCIr e SOCIE SYSIEME.........ccouiiiee e 20
4.6.  Renforcer 1a couche BD ..o 20
4.7. MeEthodes A aCCES. . uuuimiiriiiiiiiiiiiiiireee e e e e 21
4.8.  Chiffrer Ies flux de dONNEES.........cccveveieiiee i 21
5. (@f0] o] [115] o] o [ OSSR 22
Chapitre 2: Cryptographie dans les bases de données ..........ccccccvvevviieivcnenenn, 23

INEFOAUCTION <. 24



BIBLIOTHEQUE DU CERIST

1. Contraintes pour chiffrer des bases de données ?..........ccccevvevveeiveevneenee. 25

2. Problématique du chiffrement des bases de données :..........cccccceevevennen, 26
2.1 Les différents niveaux de chiffrement des bases de données :............... 26
2.1.1 AU NIVEAU SEOCKAGE : ...veeieeieieiiiesiee ettt 28
2.1.2Au niveau de base de dONNEES : .......ccccevveierieeie e 29
2.1.3 Au niveau applicatif @ .....ccooiiie 30
3. Chiffrement de 1atable @........coe i 32
3.1 Comment chiffrer latable 2., 32
o @0 0] 111 0] KOS PPRSPRURRTOS 34
Chapitre 3: Recherche d’information dans des bases de données cryptées ........ 36
INEFOTUCTION ... ettt st nreas 37
1. cryptage INterrogeable ...........coviivii i 38
I = o] 0] o] =10 3T SRR 38
1.2 définition (INdeXation CrYPLEE) .........coveveieieeie e 39
2. Principaux produits prenant en charge les bases de données chiffrées........... 40
3. SYNENESE ... e 443
4, (OF: T[T 0] (0] 10 1] TSR 44
5. (@0 (o [11] [0 45
Chapitre 4 Conception de 1’approche propose€e: ........ceveervuerreereesieesvesivesrenenens 46
INtroduCtioN/MOTIVATION........cviiiiie e 47
I (0] 0] (=T 4T PSSR 47
2. MOdele de MENACE........coiiieie e e 48
3. ArChiteCture gNEIale ..........cceivi i 49
4. La structure de données utilisée par I’approche proposée : ..........cccovervveennnn. 51
6. Description de I’approche propos€e.........cocvevviiiiiiiieeniie e 53
7. Description de I’approche proposée amelioree :........ccccovvvveeriiieniiieenniieenne 55
8. Conception de I’approche avec UML :........ccciiiiiiiiii e 57
8.1 Digramme de cas d’utiliSation : .........ccooviiiiiiniieiee e 59

8.2 DIagramme de CIASSE :.....cueiuirirriiiieiiesee ettt 61



BIBLIOTHEQUE DU CERIST

8.3 Diagramime e SEQUENCE :.......cceeiueeierieiierieeiesieeeesreessesraeseesseesaesseesseeneesenans 62

8.4 Diagramme de DEpPIOIEMENT & .......ccceeiiiieie e 64
9. ANAIYSE 0B SECUNTE :...cvieiecieee et sre e 65
OO0 Tod 111 (o] OSSPSR 66
Chapitre 5: Implémentation €t teSt .........ccovvviiiiiiiiiiieee e, 67
L1 goTo [FTox o] o TSR 68
1. Environnement et outils de développement :...........ccccoevveieieeve e 68
1.1. Systeme d’eXploitation :........cccceiiiiiiiiiiie e 68
1.2. Caractéristiques de I’ordinateur : ..........cccocvveiiiiireiiiiie e 68
1.3. Choix du langage de programmation & ..........ccccceeveeiiieieesinesie e see e 68
G I I 1 PSS 69
1.3.2 NEIBRANS ..ot 69
1.3.3UDBC &t 69
LA RMI e 69
1.3.5 ChoiX dU SGBD ..ot 70
1.3.6 Oracle VM VIrtual BOX:.......ccouviiueiiierieiie e et see s snee e 70
2. Présentation de I’application :..........cccooiveiiiiiiieenic e 71
2.1. L’index et le chiffrement ©............oooiiiiiiii e 71
3. Fonctionnement de ’application ©.........cccceeviivieiiiiieeiiiine e siiee s 71
3L LS SEIVRUIS ..ottt etttk b e sbe et snb e e s b e e b e e snneennne e 72
3.2 Les hase de dONNEES :.......ccoiiiieiiiieie e 72
3.2. Propriétaire de dONNEES :.......cccoceeiieiiecie et 74
3-2-1 L’opération d’ajout des donneées & ........oocvvveiiiereiiiieeiniiie e 75
3-2-2 L’opération de suppression des dONnEes :.......ccoovveerieeriiieiiieinneesieesneens 76
3-2-3 L’opération de modification des donneées : .........cccceevvvveiiiiiiniiieenniieeene 77
3-2-4 L’opération d’indexation et de chiffrement des indexes :.........ccccovveennnee 77
TR T O 11 o | OSSR 78
] o 01T o ST 80

ConCIUSION GENATAIE : .....oviie e 81





