REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE

Ministére De L’Enseignement Supérieur Et de La Recherche Scientifique

Centre de Recherche Sur L'Information Scientifique Et Technique

Meémoire
Pour I’Obtention du Diplome de Post Graduation Spécialisée
En

Securité Informatique

Theme

Les solutions de protection

des médias amovibles

BIBLIOTHEQUE DU CERIST

Présenté par : Proposé et dirigé par :
Mr. AHMIA Mohamed Dr. TANDJAOUI Djamel,
Mr. LOUAM Djihad Maitre de recherche Cerist.

Soutenu devant le jury composé de :

Dr. MEZIANE Al/elkarim Maitre de recherche, Cerist. Président du jury
Dr. ALIANE Hassina, Maitre de recherche, Cerist. Membre
Mr. BABAKHOUYA Alalaziz, Attaché de recherche, Cerist. Membre

Année 2012



BIBLIOTHEQUE DU CERIST

Sommaire

INErodUCEION GENBIAIE ........eiiiie e 1
Chapitre I : Les différentes technologies des supports amovibles..........cc.ccccoevvennnnnne. 4
I.1. La technologie des CIES USB .........cccoiiiiiiiiieiiee e 4
I.1.1 Principaux risques liés a l'utilisation de CléS USB..........cccccovviieiiiiiie e 6
1.2. La technologie de disque cOMPAaCt (CD)........coviiieiiiiiiiiiie e 8
1.2.1 Principe de fONCLIONNEMENT .........ccuviiiiiieiiie e 9
1.2.2 Type de diSQUES COMPACES .....couvvieiiieeiiieesieeesitee et et et e st e e e e beeeaneeaeas 10
1.3. La technologie de DVD ........ooiiiiiiiiiieee ettt 11
1.3.1 Principes et SPECIfiCiteS teChNIQUES........cvviiieiie e 12
1.3.2 ULIlISALION AU DVD .....oiiiiiiieiiic et 14
1.4. La technologie du disque dur eXTEINE ..........cooviieiiiieiiiee e 15
1.4.1 Les avantages du diSque dur eXIEINE...........ceiiieieiriiieiiiiee e eiieesieeesiee e seee e 15
1.4.2 Les inconvenients du diSqQue dUr XEEINE .........ccvveveeiieerieiiieeesie e sie e 15
1.5, CONCIUSION.....oiiiiie ettt be e 16
Chapitre 1 : EXIQeNces de SECUNITE .........oovuiiiieiie et 17
IL1L. LeS SErVICES A& SECUNITE .....c.vieiiiiiieciie ettt 18
11.1.1 Confidentialite .........c.oeiieiie i 18
11.1.2 DISPONIDIITE ..ot tee e nnee e 18
L [ 1 <o (=T OSSPSR 18
11.2. Les MECanisSmMeS de SECUTITE........coiiiiiieiie et 19
11.2.1 La Cryptographie .........ooiiiieiiii ettt e e sneee e 19
11.2.2 L’authentifiCation .........oooueiiiiiiiiiie e 19
11.2.3 L& CONLIOIE U ACCES ...veivvieiieiiie sttt ettt anee e 19
11.2.4 L’audit de SECUFIEE ......oc.vieiieiii ettt e 20
T1.2.5 LES ANTIVITUS ..ottt ettt rae e e nneee s 20
11.2.6 La proteCtion PhYSIQUE .......ccoiiiiiiiie e 20
11.3. Strategie de SECUTITE .........oiiieiie ittt areeennee s 21

11.3.1 Equipe chargée de 1a SECUFILE ..........covviiiieiiieiie e 21



BIBLIOTHEQUE DU CERIST

TL.3.1.1 RSSI et 22

11.3.1.2 AdMiNIiStrateur SYSIEME. ......eeivveiieeieeiiee e sieestee e ie e e e sree e asee e neeeeeenneennee e 22

111.3.2 Sensibilisation du PersonNel...........ooovieiiie i 22
B O] o [od [1 ] (o] o TP TP 24
Chapitre 111 : Les techniques de sécurité et les standards correspondants ............... 25
OO Y/ o] (o]0 =T o |- USRS 25
I11.1.1 Cryptographie a clef secrete (SYMEtrique) .........oovvvvvieeiieiiieiii e 26
111.1.2 Cryptographie a clef publique (ASYMELriqUe) ........cccvevieeiieiiierie e 27
111.1.3 Les fonctionnalités cryptographiqUeS...........cocvvvieeiieerie e 28
111.1.4 Chiffrement par NArAWAre ...........ccuooiiiiiie e 28
H1.1.4.1 LA CIE IFONKEBY .....viiiii ettt ettt e arae e e ne e s e nree e 29
111.1.4.2 La clé SanDisk Cruzer ENErPriSe ......c..oiverieiueiieeieesieesieeseesiesieesieesseesneeens 29

111.1.5 Chiffrement par software sur le poste de travail ............ccccceiviiiiiiiiiiiiiins 30
O T R N 1T Y/ o] SO PP PUPPPTRPPOPPR 30
HE1.5.2 ZONECENTIAL ...t e e eneeas 30
H1.1.5.3 SECUTIEY BOX .. oottt e e e e eas 31

111.2. Les méthodes de protection contre les copies illicites...........cccovvvvviviiiiiiecinnn, 32
111.2.1 CSS (Content Scrambling SYSteM) ........ccvviiiiiiiiiece e 32
[11.2.1.1 Les CIES ULIlISEES PAr CSS .....ocviiiiiieieeieie e 34
[11.2.1.2 Processus du SYSEEME CSS......c.uiiiiiiiiiieiisie et 35
111.2.1.3 Chiffrement des dONNEES .........ccueeiiiiieiieeie e 37
111.2.2 CPRM (Content Protection for Recordable Media) ..........ccccooevveriieiiieeeiiinenns 39
111.2.2.1 C2 (Cryptomeria Chiffrement)..........coooiriiiee e 40
111.2.2.2 Media key bIOCK (MKB).......cooiieiiie et 41
111.2.2.3 Principe de fonctionnement CPRM ..........cccoiiiiiiiiiiii e 41

[11.2.3 LeS COUES FEJIONAUX ....vvvervieisiieaiieeieeasieeasteessteesteeasaeessaeasteesseesasbeesreeaseeaneeenes 43
111.3. Tatouage des données (Watermarking) ........ccccocevvveiieeereeiieiiie e e e 44
HHLA. CONCIUSION ...ttt ba et sanee e 46

Chapitre 1V : Etude COMPAFALIVE ........cooiiieiiiieeiiie ettt 47



BIBLIOTHEQUE DU CERIST

IV.1. Analyse générale des teChNOIOgIES ..........coveiiieiiiiiiieiiie e 47

IV.2. ANAlYSE COMPAFATIVE .....couviiiiiiieiiie ettt 50
1V.3. Recommandations et solutions & eNVISAgEr...........cccoovveiieiiieiiie e 51
IV.4. Liste de points @ VEIITIEr .......ccoiiiiiiicie e 54
IV.5. Les avantages d’utilisation sécurisée des médias amovibles..............cccccovvennne 55
IV.6. CONCIUSION ...ttt et e et ne e e e bee e 56
CONCIUSION GENEIAIE .......ooiiiiiieie e et sneeaae e 57
BIDHOGIaPNIe .. .o 58
ANNEXE | et e et 60
ANNEXE Tl oot 68





