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BIBLIOTHEQUE DU CERIST

RESUME

Etant donné la croissance des systémes informatiques et le nombre de plus en plus grand
de réseaux interconnectés et le caractére de plus en plus sensible et confidentiel des données,
le probléme de la sécurité des données et aujourd’hui incontournable .

L’un des problémes rencontrés est qu’il est devenu considérablement plus difficile

d’authentifier les utilisateurs et de vérifier que la personne qui demande a accéder a une
ressource (données, services) est bien celle qui en a les droits .

La technique classique d’authetification basée sur les mots de passe n’est plus valable
dans le contexte réseau car les mots de passe transmis sur le réseau peuvent étre espionnés et
réutilis€és pour une violation d’acceés. Des techniques d’authentification avancée ont été
congues pour pallier a ces faiblesses .

Dans ce mémoire une méthode d’authentification basée sur la notion de mots de passe
utilisés une fois ( One Time Password ) a été mise en ceuvre. Le systéme réalisé permet
d’authentifier les utilisateurs désirant se connecter a partir d’un systeme distant sans craindre
d’avoir leurs mots de passe espionnés sur le réseau .

Mots Clés : Réseaux, Sécurité, Cryptographie, Authentification, Mot de passe, OTP ( One
Time Password ), Kerberos .
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