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BIBLIOTHEQUE DU CERIST

Lorsque le réseau interne d’une entreprise est connecté sur un réseau externe (tel que
Internct) sans avoir tenu compte des mécanismes pour contrdler les acces a ses systémes, il
peut subir des attaques contre la confidentialité, 'intégrité ct la disponibilit¢ de ses
informations et des services qu’il délivre. Les conséquences de ces attaques peuvent étre trés
graves voir méme désastreuses.

Plusieurs mécanismes ont ¢été élaborés par les experts de la  sécurité
informatique[CHA96]. Le filtrage des accés réseau en constitue une solution trés utilisée dans
ce domaine. Et c’est & ce mécanisme que nous nous intéressons dans le cadre de ce projet.

Le filtrage peut étre utilisé pour bloquer certaines demandes de connexion ou pour
n’en autoriser que quelques-unes unes sur un sous-ensemble des systémes appartenant au site
que !’on désire sécuriser.

Dans ce mémoire, il est question de filtrer les acces réseau en se basant sur deux
mécanismes : Le filtrage des paquets au niveau réscau, réalisable sur un routeur, et le filtrage
au niveau application réalisable grace a des serveurs mandataires jouant le réle
d’intermédiaire entre les serveurs réels de 1’application et les utilisateurs désirant y accéder.

Mots Clés :

Filtrage des accés, Proxy server, Routeur, Politique de sécurité, FTP, TCP/IP.
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