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Résumé

Cette thése présente une démarche de vérification formelle des propriétés de sécurité
des logiciels. En effet, aprés étude des approches possibles : preuve formelle et model
checking, nous avons identifié¢ le model checking comme étant I'approche la plus adéquate
pour notre problématique. Ainsi, la démarche proposée est fondée sur une combinaison de la
technique de model checking et des mécanismes : d'annotation et d'abstraction basés sur

l'interprétation abstraite.

Pour procéder au model checking, nous avons commencé par exprimer les propriétés
de sécurité (confidentialité, intégrité, disponibilité) dans une logique temporelle appropriée.
Ensuite, nous avons spécifié¢ les systemes auxquels pouvait s'appliquer notre démarche a
savoir : les systemes dont 1'évolution peut étre assimilée a un programme impératif réduit aux

structures de contrdle de base.

Moyennant deux étapes : la premiére qui enrichit le code source par des informations
relatives a la propriété a vérifier et la deuxieéme qui débarrasse le code source enrichi des
informations superflues a la vérification de la propriété de sécurité, nous avons transformé le
code source d'un programme impératif en un programme abstrait qui exhibe les instructions

concernées par les propriétés a vérifier tout en faisant abstraction du reste.

L'annotation aussi bien que l'abstraction ont été développées par interprétation
abstraite autour d'une correspondance de Galois qui assure que le programme abstrait

correspond au programme initial.

Cette démarche a été illustrée par un exemple qui consiste en un gestionnaire de

transactions bancaires simplifié.

Mots clés
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Abstract

This thesis presents a formal verification of software security properties. After a brief
study of the possible approaches : formal proof and model checking, we identified the model
checking as being the most adequate approach for our problem. Indeed, the proposed
approach is founded on a combination of the model checking technique and mechanisms : of

annotation and abstraction based on abstract interpretation.

To proceed to the model checking, we started by expressing the security properties
(confidentiality, integrity, availability) in an appropriate temporal logic. Then, we specified
the systems to which our approach could be applied : systems whose evolution can be

comparable with an imperative program reduced to the basic control structures.

By means of two stages : the first which enriches the source code by information
relating to the property to be checked and the second which disencumber the enriched source
code of superfluous information to the checking of the security property, we transformed the
source code of an imperative program into an abstract program which exhibits instructions

concerned with the properties to check while disregarding remainder.

The annotation as well as the abstraction, were developed by abstract interpretation
around a Galois connection which ensures that the abstract program corresponds to the initial

program.

This approach is illustrated by an example which consists of a simplified banking

transactions manager.

Keywords

Formal verification, model checking, security properties, abstract interpretation



BIBLIOTHEQUE DU CERIST

TABLE DES MATIERES

INtroduction GENEIale.........uiiueinvuiiiiiiiiinseiinninniiisiisnissseissiesssssssessssssiesssssssssssssssessssssssses 1

Premiére partie : Etat de I'art

1  Chapitre 1 : La sécurité des 1ogiCIels ......cccerveierrnicssnicssnisssanisssaresssanesssanssssesssssesssssssoses 3
1.1 INEEOAUCTION ..ttt et 3
1.2 DEIINTHION .eoitiiiiiiiieie ettt st be e et sbe e sate e b 3
1.3 Lereglement (politique) de SECUTIte..........oevuiiiiieiiiiiieie e 3

1.3.1 Typologie des réglements de SECUTItE .........c.eevvieiiieriieniienieeiece e 4
1.3.1.1 Le mode¢le de gestion d'acces obligatoire (par mandats) (MAC)................... 4
1.3.1.2  Le mode¢le de gestion d'acces discrétionnaire (DAC) ......cccvvevvveerveeeriveeenee. 4

1.3.2 Mod¢élisation formelle des réglements de s€curité ...........coocveeveeniiiiiienieenieenen. 5

1.4 Les propriétés de SECUIILE .......cuieruiiriieiiieeieeiieeieeite ettt et steeete et e eaeestaeebeenaee e 6
R T 070} 0 1o L1 13 103 FO O OSSOSO 7

2 Chapitre 2 : La vérification formelle...............cccueeeueeeuneneee .8
2.1 INETOAUCTION ...ttt ettt e et eseeesabeesaeeennas 8
2.2 Définition de la vérification formelle..........c.coooueriiiiiiiniiniiiiieeeeeee 8
2.3 Analyse dynamique Vs analyse StatiqUe ..........cccueereeriiieriieeieeniieeieeieeeveesiee e eieees 9
2.4 Les approches possibles de vérification formelle ............cccoeevviiieniieeniieeniieeieeee, 9

24.1 La preuve formelle .........oooiiiiiiiiiieee e 9
242 Le model ChecKing ..........ccuiviiiiiiiiiieieee e e 10
2.5  Lemodel CheCKING .......cceiiiiiiiiiiiieieeieece ettt 11
2.5.1 Définition du model checking...........coooviieiiiieiiiieieeeeeeeee e 11
2.5.2 Les types de PropriCtes ........oemiiiiierieiiiienie ettt ettt et 11
2.5.2.1 Les propriétés de stireté (safety) ou propriétés d’invariance........................ 11
2.5.2.2  Les propriétés de vivacité (1IVENESS) ........ccvvervirriieriieriienieeieeeieeieesveeneens 12
2.5.2.3  Les propriétés d'équité (fairness)......cueerrurreriureerireeriieeeieeesreeesieeeseveeeeneens 12
253 Les types de model checking ............oooeeiiiiiiiiiiiiiiee e 12
2.5.3.1 Approche basée sur la logique (hétérogene) : .........cccoevvevveniiienienieeneenen. 12
2.5.3.2 Approche basée sur le comportement (homogene) :..........ccceevveeiienrennnns 13
2.5.4 ModElisation dU SYSTEME ......ccuvieuieriiieiieeieeieeeieeieeeee et e ere et e eaeeseeeebeesee e 13
2.54.1  Les structures de KIPKe........ccueevciiieiiieeiiie ettt evee e 13

2.5.4.2 Les diagrammes de décisions binaires (BDDS).........cccccevviiiiieniieiienieniees 15



BIBLIOTHEQUE DU CERIST

2.5.5 Représentation des Proprites.........ccuiiieriierierieerieeiieeneeeieesieeneesneeseeseneens 16

2.5.5.1 Les logiques du temps HNEAITE ........cceeeevviieiieeeiiieciie e 17

La logique LTL (Linear Temporal LOZIC) .....cccueeriieiiiriiieiieeiieiieeieee e 17

La syntaxe de LTL .....ooouiiiiiiiieeeeeee ettt e 18

La sémantique de LTL .....cooiiiiiiiiiieeeeeeeeee et 19
Principe de I’algorithme de model checking LTL ..........ccccvviiiiiiiiiiiieeieeeeee 19
Complexité du model checking LTL ......ccccooiiiiiiiiiiiiiiiciceecccseeeeee 20
Limites du model checking LTL.......ccccooouiiiiiiiiiiiiieiieie et 20

Les extensions de LTL ....cc.ooiiiiiiiiieeeeeeee et 20

Les outils de vérification pour LTL ........ccooiiiiiiiiiiiieeeeeeeee e 21
2.5.5.2 Les logiques du temps arborescent............ceevveriieniieeiiienieiiienie e 21

La logique CTL (Computational Tree LOgIC) .....cccueevieriieniieeiieiiieiieeie e 21

La syntaxe de CTL ....oooiiiiiieiiee ettt ettt et ebe e e 22

La sémantique de CTL .......c.oooiiiiiiiieeeeeeeee et 23
Principe de I’algorithme de model checking CTL ..........ccocvieiiiiiniiiiiie e, 23
Complexité du model checking CTL .........cccooiiiriiiiiiiiiiicceeeee 26
Limites du model checking CTL.........cccciiiiiiiiiiiiiiiiee e 27

Les extensions de CTL ....cc.ooiiiiiiiiiieeee e 27

Les outils de vérification pour CTL ........ccociiieiiieeiiieeiee e 28
2.5.5.3 Comparaison entre les logiques du temps linéaire et arborescent................ 28
LIEXPIESSIVILE. ...eeeutieiiieiieeiieeiie ettt ettt ettt e et e st eeteeesbeesteessbeeseesnbaenseeenseenssesnseas 28
L'efficacité d'évaluation ............ccceeieiiiiiinieiieieeeee e 29

2.0 CONCIUSION. ...ttt ettt et e et e bt e et e bt e eabe e bt e enbeeeeas 30
3 Chapitre 3 : L'interprétation abstraite ........ccccceervercivnrnssnnnsssnrcsssnrcssnsssssssssssssssssscses 31
3.1 INEEOAUCTION L.ttt 31
3.2 Définition de l'interprétation abStraite..........ccueevveerieeiieerieeriieeieesieeete e e eseee e 31
33 Principe de I'interprétation abstraite...........ccceeeureeriieeiieeeieeeie e e 32
34 Quelques dEfINTHIONS. ...cc.uiiiieiiiiiieiie ettt ettt et e bt e eabeens 32
34.1 Modele de CalCUL .....cueiiiiiiiiiie e 32
342 Définition de la sémantique d'un programme .............cccceeeeveereeerreeneeenreennnenn. 32
3.4.2.1  DOMAINE ...ttt ettt ettt ettt et et e b et e e bt e 32
3.4.2.2  Ordre Partil .......cocueeiiieiiee e 33
3.4.2.3 Ensemble partiellement ordonné et plus petit élément................ccceervrennenn. 33

3424  BOIMNE SUPETICUIE ....eevvieerieeiieeiieeeieeteeeereesteeeseesseessseesseessseesseessseesssessseesseeans 33



BIBLIOTHEQUE DU CERIST

34.2.5  CRATNES oot e e e e et e e e e e et ——————aaaaraan 33

3.4.2.6  FONCHON CONTINMUE ...cuuiiiiiiiiieniiiitie ettt ettt et e e 34
3.4.2.7 Théoreme du point fixe (Tarski, KIeene).........ccoeveeviiiiiiniiiiiiniiiieee 34
3.4.2.8  TreillisS COMPIEL ..c..eiiiieeiiieiieeie ettt 34
343 Propriétés d'une sémantique abStraite ..........cceeeeeeriienieerieenieeiieeie e e 34
3.5 Les types de SEMANTIQUES .....ceecvveeeiuiieeiiiieeiieeeieeesieeesieeesteeesaeeeseseeessseeessseeessseeenns 35
3.5.1 Les sémantiques opérationnelles...........coooeeiuieiiiiiiiniiiiiieiieeieee e 35
352 Les sémantiques dénotationnelles (fonctionnelles)...........ccceeevievieniiiniennnnne. 36
3.53 Les sémantiques axiomatiques (sémantiques a €tats) .........cceeeveevveevieervrenneenns 36
3.6 CONCIUSION. ..ttt ettt et ettt e sae e et be e et e naeeenee 36

Deuxiéeme partie : Conception

4  Chapitre 4 : La démarche proposée ..........eeeveeseccsensecseecseessecsaecsaessenans 38
4.1 INETOAUCTION ...ttt ettt e i 38
4.2 ChoixX du Syst€me & VETIFIET ......cccueriiiiiiiiiiiieeieetccccet et 38
4.3 DEMArChe PrOPOSER ......ccviiitieeiiieiieeieeite ettt ettt e et et e e beebeesnbeesseeenbeenseesnseenseas 40
4.4  Réécriture des propriétés de SECUTILE. ......ccuieriirieiiieiieeieeeie et eiee e eiee e saee e 41
4.5 Annotation et abstraction du programme ............cccccveeeviveeeiieeenieeeniieesieeesreeeseee e 43
4.6 CONCIUSION. ..ottt ettt ettt e et e it e e bt e saeeeabeenaeeenee 46

5 Chapitre5: L'annotation du programme 47
5.1 INEEOAUCTION ..ttt ettt et e e 47
5.2 Annotation du PrOGramINE ........ccceeeiuieeriieeiiieeiteeeieeeesteeessteeesteeeessaeesseeessseeensseens 47
53 Sémantique des programmes @ VEITIET ......cc.ovviriiririiiniinieiceece e 50
5.4  La fonction d’annotation pour la confidentialité...............cccoeeureiieniieninniieiiee, 53
5.5 Sémantique des programmes ANNOLES ..........cceeeviereeeerieereeeireeseeesreesreereesseeeseensnes 55
5.6  La fonction de rédUCiON .........coouiiiiiiiiiiiiiiiie ettt 58
5.7  Lapreuve de COTTECTION . .....iiiuiiiiieiieeieeeiie ettt ettt ettt st e et e et e e bt e seeeebeeeneeenne 59
5.8 CONCIUSION. c..cetiiiiiiiiiieteee ettt et sttt et e 74

6  Chapitre 6 : L'abstraction du programme ...........eeeeeeeneecseesecsssecsssesssssssscss 75
6.1 INEEOAUCTION ...ttt ettt e b ens 75
6.2 Abstraction du PrOZramIME.........ccccueeerurieeiieeeiieeerieeeitreessteeesseeesseeesseeessseeessseesnsnes 75
6.3 La fonction d’abStraCtion ...........c.eeeeeeiieiiiiiieie ettt 77
6.4  Sémantique des programmes abSLrAILS ........cceeevvieriieriieriierienieeiee e esiee e eeeeeeeens 79

6.5

La fONCHION A€ CONCIELISAION ....evvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeeeeneeeneneneeeeeeeeeeananees 81



BIBLIOTHEQUE DU CERIST

6.6  Lapreuve de COTTECHION. .. .c.uiiiiiiiieeieeiieeie ettt et e ete e e e e ebeeeaeebaeseaeebeessaeensaens 84

6.7 CONCIUSION. ..ttt ettt ettt e sbe e et e be e et e naeeenee 99
7 Chapitre 7 MiS€ €Nl OCUVIC...ccuvueierrrrcssarssssaresssssesssssssssssssssssssssssssssssssssssssnssssssssssssssss 100
7.1 INEEOAUCTION ...ttt st see e 100
7.2 Développement de INNErPrete.......ccuieuieriieiierieeiiiecie ettt eeve s 100
7.3 Traduction dans le langage du modeéle checker ...........coccvveeiiieiiiiieiiiiciieeiees 104
7.4  Application d une €tude de CaS........ceeeiieiiiiiiiiiiieie e 105
7.5 CONCIUSION. ...ttt sttt et b et sttt et st e b et saee e 109
Conclusion générale et PerSPECtiVES c..cuciveirccsensecseinsensensancsesssecssnssasssessscssasssessssssaessessace 110
Références bibliographiques et €lectroniqUes.......cccceeeevuercrsercssnricssnrcssssrcsssressnsressssrcsnsees 112
Annexe : Syntaxe et sémantique de SMV.......cccvveicrceicsseicssnnicssnnscsasces 116






