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Préface 
( 
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/ 

Au cours de 1I0S premiers P&S dans le domaine de la cryptologie, nous 
sommes tous confrontés à la subtile nuance ent.re "codage" et "chiffrement". 
Il est vrai que l'usage courant de la langue française nous induit souvent en er
reUL D'uu point de vue formel, le "codage" se réfère à une représentation, quelle 
qu'elle soit, de l'information. D'un point de vue plus technique, on cherche à y 
représenter l'information de manière aussi efficace que possible pour communi
quer. archiver, calculer. Le "chiffrement" peut être vu comme un cas particulier 
du codage: son objectif est également la représentation de l'information. Il est 
aussi la protection contre l'accès de personnes non habilitées et mal intention
nées. "Chiffre" est par conséquent synonyme de "code secret", Il est donc naturel 
en apparence d'englober la cryptographie dans les sciences des techniques de 
codage. 

Ce serait. pourtant ignorer leurs différences fondamentales. La cryptographie 
doit faire face à un adversaire malici.,ux, On cherche à savoir s'il parviendra sans 
effort à percer le système. La théorie de la complexité permet de quantifier la 
llotion d'effort et jouc donc un rôle centraL En revanche. l'adversaire du codage 
(llon cryptographique) est un phénomène aléatoire: un '·bruit". On cherche donc 
à coder ou à comprimer mieux sur un support donné. C'est ici la théorie de 
l'information qui permet de quantifier le bruit et la capacité à le surmonter. 
Codage et cryptographie font donc face à des adversaires différents au moyen 
de théories différentes. 

Pourquoi alors traiter ces denx disciplines dans un mème ouvrage? Comme 
los chapitres suivants le démontrent, ce sont en fait les applications et leurs ou
tils qui les r&~semblent. Tous les systèmes de communication (téléphone, cour
rier électronique. Internet ... ) et les systèmes de stockage de données (disque 
compact, DVO. carte à puee ... ) ntilisent le codage. La plupart utilisent aussi 
des moyens cryptographiques pour sécuriser lœ dOlmées ou protéger la pro
priété intt'lIeduelle. Les outils fondamentaux proviennent de l'algèbre discrète 
et combinatoire et de l'algorithmique. On utilisera donc corps finis, polynômes 
et espaces vectoriels, mais aussi arbres. graphes et automates. 
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Codage et nyptographic ,;ont aujomd'hlli omniprC>sPllts. li l'st ,lone iwpor
t.ant de llMîtrisf'f ces (pdlllologi<?,;. P,'u de livrp,; le,; traiU,nt de llw.uière équili
brée. Le pré,;cut ollvrage pr",cntc brillanllllPut [cs dPllX teclllliqncs. [J o("cult.,· 
v%ntaireul('ut lf's aspects trop tedmiqms et offre une pr(sé'lltatÎoll hOlllOgi'llC 
sons Ulle forllle mathplllatiqm" Ce livre est d011e n>eolllIJlaudé (lllX "t.u<lianh 
C11 s:vstl;nlC~ dr' COllunllIÜcat.ioll t't CH illfurrrlati(IUP qUl chercheut il. cOlnpnindre 
leurs rnécHuÎsIllCS de hasf'. ~ous leur souhaitons b01111P lc('hln', 

S~rge Va'Hlena,v 
ProfcSSP1!r il l'EPFL 
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Préambule 

Ce livre présente de façon accessible à tous deux disciplines : la cryptolo
giE (ou science du chiffre) dont l'origine remonte aux débuts de l'histoire de 
l'homme et celle des codes correctŒT'S qui est née pendant la seconde moitié du 
20e siècle, après l'invention de la théorie de l'information. Toutes deux traitent 
de la transmission sùre de l'information, La cryptographie (ou l'art de conce
voir de bons chiffres) assure la confidentialité des communications en présence 
d'ennemis. Les codes correcteurs permettent de retirer d'éventuelles erreurs de 
transmission. 

Nous avons choisi d'orienter cet ouvrage plutôt vers les applications en télé
communications numériques que vers l'abstraction théorique. Nous avons vo
lontairement simplifié le contenu mathématique de ces disciplines dans le but 
de mieux comprendre certains aspects du fonctionnement d'appareils que nous 
utilisons tous les jours comme les téléphones cellulaires, les disques compacts 
et les ordinateurs. Par exemple. sans codes correcteurs et sans cryptographie, 
le développement des réseaux comme Internet ou bientôt des réseaux dits <md 
hoc» (il s'agit des réseaux sans fil qui se eOllstrlliscnt à la demande et qui com
mencent il être utilisés par le,; ordinateurs portables, les téléphones cellulaires, 
les appareils photos numériques ou les imprimantes) ne pourrait avoir lieu. 

Il est d'ailleurs intéressant de noter que les différentes notions que nous 
présentons sont il. la croisée d'un grand nombre de disciplines comme l'informa
tique (tant théorique que pratique), les mathématiques, mais aussi l'économie 
et, même le droit. L'économie à cause du développement quasi continu d'Inter
net ct de son impact'soda! et économique et le droit qui régit l'utilisation des 
systèmes de chiffrement. Ce n'est que depuis quelques années que l'utilisation 
de chiffres est autorisée en France. La taille des clés est toujonrs limitée, sauf 
pour l'utilisation de signatures électroniques. 

Présentation 

Cet ouvrage est, découpé CIl cinq parties, La première présente la théorie de 
l'information de vVeaver et Shannon dont le but était de qua.ntifier le contenu en 
information. A ce titre, on lui doit la notion de bit (pour binary dig'!t). Il s'agit 
de la théorie qui permet de relier sous un cadre commun la compression des 
données, la théorie des codes et la cryptologie; ces différentes disciplines sont 
toutes prises cn compte dans les problématiques de la théorie de l'information, 

La deuxième partie traite de la cornpT'T'ss'ion des données. Celle-ci devient de 
plus en plus présente dans Ilotre vie quotidienne, C'est grâce à la compression 
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des données que nous pouvons (,OIllUllmiquer au moyen d" téléphones cdln
lain's, regarder des DVD, trallsmettre des quantités d'iuformatiolis toujours 
plus grandes au moyen d'un JJlodem ou même d'Internet, Nous uous limitons 
ici aux seuls algorithmes de compression travaillant conjointement avec les lU';" 
('auismes de chiffrement dans les logiciels qui permettent d'assurer la sécurit6 
des communications au travers d'Intenwt, 

Pour transmettre uu llH'ssage au travers d'un canal dt> cOllllllunication qui 
peut être perturbé (ou brnité), on [ni ajoute de la redondancc pour qu'il soit 
possible de rktecter. voire de corriger des erreurs de transmission, C'est le but 
de la théorie des corles qui fait l'objet de la troisii:rnc partie de cc livrE', POUl' 
présenter cette théorie qui peut devenir assez mat.hématique, nous avons pri
vilégié le point d., vue de lïngénieur en informatique, ;\Iotre but t'St de fa in' 
comprendre les algorithmes cie codage et de décodage nécessaires an bon fonc
t.iollnement. du mécanisme de détection ou d,' correction des ('ITems de différents 
tnl'dia de ('omlIlunÎC'atiol1, Nous y présentons le pril1CÎpc de fonctiol1llemellt du 
mécanisme d" correction d,'s "rnmrs des disques compacts, celui des téléphones 
cellulaires de type GSM et, cmlX qui H\gissent certaines comulUuicat,ions par 
satellite, Nous nous soullnes efforcés de présenter la théori<:' des codes de la 11111-
nière la plus intuitive possible, sans trop f'ntrer dans les détails mathématiques. 

Dans la quatrièuw partie, nous rappdom; brièvement quelques faits de théo
rie de la camplexit,; initiée par Rabin, McNaughton, Yamada, Hartlllanis ct 
Stf'arns dans les années 19HO, Cette théorie est constamment présent.e dans la 
problématique de la cryptographie, En effet, l'usage d'un chiffre est llue ('oarsc 
entre les ut.ilisateurs légitimes du système dc chiffrement et des adversaires qui 
cherdH'nt à rt'trollver leurs nwssages, Il fant donc que le temps de calcul d'cnl(' 
cryptanalyse excède l'espérance de vic de la confidentialité du cryptogramme, 
La théorie de la complexité permet de ranger des probli,mes algoritlllniques 
dans dH!ërcnt.es danses selon le t.emps ,le fonctiollnement de leurs algoritlul1co 
de résolution. Kous y t.raitolls la complexité de certa.ins problèmes lit,,; à la 
théorie de:; co(les (notamment ('(,lui du décodage) Pt. nous pn'sentolls qlldquc:, 
problèmes algorithmiques qui nons serviront dans la partie snr la cryptographie 
ù dé publiqm', Cil pa.rtieulier pour définir la notion de fonctioll il spus unique, 

Enfin, HOWi introduisons la cr!lptolo!lie ou SciC>IH'C du chifffl' qui permcr 
de tranSllH:'ttre dt·s lllCSSétgf'S en pnçservant If'ur confidt'l1tialitt' t'll prè';('!lc(' 
d'adver~aire;j, Ccttt: dbclplil1c rl'gronpe à la fois raft de concevuir di:: hOBS 

chiffres (cryptographie) pt ('(·lle ,!p les crvptaHalyser. Dans cettc pm't,ic HOllS 
Hon, sonnllt'S efforcés dc resjlr;ct.cr cette interaction en pwposant pour la plu
part des chiffrps présPllt{>s, soit leur cryptanalyse IOl'sq Ill' cc]Jc-ci ('"1 C()Illllle, soit 
,!eh attaques qui prc"t'llt"lll lems priucipaks faiblesses, t.ant pOlll' les clütfres 
il dé s('cTèt" que pour les chiffn's il cl'> Pllbliqw', Le' choix des lll{>tho,ks d" 
d1iffrr'Il!pu(. repos" d'uw' part sur kllr illtén't pédagogiqlW ct sUt' leur intùi-( 
ùpratiqupI> ('Il PXtl/::lv:.."<1ul 1111 l-iOllk-eut:clnbh·, cODsÎ;.;:t.allt d('s 1u(>thod('['i adopt{·('.-.: 

par !Ps différent" standards, Ell dfN, ]'ohjectif principal de ('('tt<' dernit'l'(' Jlar
tie pst d'f'xpliqllcr le fOIlctiouneUH'llt dt' quelques protocoles sécnris{'s (lui sont 
llt1lis(~s par lIltPl'It(·t. i'\ulls pr6seutons Ilotaullllcnt 1(' fOl1('t.iolllH'llwnt d'nu Ik", 
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protocoles qui permettent d'assurer la sécurité des échanges du Web en chif
frant les communications. Son bon fonctioIlnement est généralement symbolisé 
par un petit cadenas verrouillé sur la fenêtre de nos navigateurs. 

Utilisation 

Le contenu de ce livre provient de différents enseignements dispensés à 
l'École Supérieure en Sciencœ Informatiques de l'Université de :.lice Sophia
Antipolis et à l'Institut Supérieur d'Informatique et d'Automatique de l'École 
des Mines de Paris. Il s'inspire également de mon cours du DEA d'Informatique 
et de celui du DEA de :\1athématiques, en collaboration avec S. Julia. C'est la 
raison pour laquelle il est divisé en plusieurs parties qui peuvent ôtre lues de 
façon presqlle indépendante. 

Chaque partie est découpée en plusieurs chapitres courts qui présentent 
une notion précise. De nombreux exemples et quelques exercÎC'es permettent 
d'illustrer les notions introduites et de vérifier leur bonne compréhension. 

Cet ouvrage peut servir de support de cours pour des enseignements de 
deuxième ou de troisième cycle universitaire ou d'introduction pour des ingé
nieurs ou des chercheurs qui souhaiteraient se familiariser avec les différentes 
disciplines qui y sont présentées. 
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