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Résumé

Dans une ville intelligente, tout est inter-connecté, des hôpitaux jusqu’aux restau-
rants en passant par les bâtiments administratifs et les moyens de transport. Cette inter-
connectivité digitale doit passer par un partage de données des différents secteurs afin
de pouvoir faire profiter le citoyen de la ville intelligente de tous les services qu’il de-
mande de la plus simple des façons. Néanmoins, une moindre faille dans ce partage de
données pourrait exposer les utilisateurs de ces services à des personnes malveillantes. Par
ailleurs, tout type de données des citoyens peuvent être stockés dans divers appareils élec-
troniques pour généraliser le concept d’intelligence. Le smart-phone est largement le plus
utilisé pour ce genre de tâches. Toutefois, les smart-phones ne sont pas assez performants
pour gérer les données sensibles des utilisateurs et se retrouve généralement confrontés
au problème de sur-collecte de données. Grâce à cette généralisation du smart-phone, un
second problème fait surface concernant les applications Location-Based Services (LBS).
Malgré leur potentiel énorme, les risques de sécurité pour ces applications LBS pour la
vie privée des usagers mobiles est considérable et doit absolument être traité au risque de
freiner leur exploitation. Afin de remédier à tous les problèmes de sécurité cités précé-
demment, ce rapport propose quelques solutions de sécurisation, entre autres, le stockage
de données dans un cloud-mobile pour la résolution du problème de sur-collecte de don-
nées, un système de localisation par zone pour la sécurisation du système de localisation
des applications LBS, et enfin, l’algorithme K-anonymity pour la protection des données
sensibles des citoyens de la ville intelligente au cours du partage de données.
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Abstract

In a smart city, everything is interconnected, hospitals, restaurants, administrative buil-
dings and means of transport. This digital interconnectivity involve sharing data from
different sectors in order to provide smart city citizens all the required services. Howe-
ver, a smaller flaw in this sharing could expose users to malicious individuals. Moreover,
all kind of citizen data are stored in various electronic devices to generalize the concept
of intelligence. The smartphone is widely used for this kind of task. However, smart-
phones are not efficient enough to handle sensitive user data and usually ends up in data
over-collection issues. Thanks to this generalization of the smartphone, a second problem
arises, the Location-Based Services (LBS) applications. Despite their enormous potential,
the security risks to the mobile users’s privacy are considerable and must absolutely be
solved at the risk of hampering their growth. In order to remedy all the security problems
mentioned above, this report proposes some security solutions, among others, the data
storage in a cloud-mobile for the problem of data overcollection, a localization system
by zone to secure the location system of LBS applications, and finally, the K-anonymity
algorithm to protect sensitive data of the smart city’s citizens during data sharing.
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 ص ملخ

 
 وسائل النقل. حتى ة وإداري  مباني مطاعم ومستشفيات إلى ة ، كل شيء مترابط ، من مدينة الذكي  الفي 

ية فيما  تما دطاعات الخف الق لتخممشاركة البيانات من ن ن يتضم  أ الرقمي  على هذا الترابط  جبولذلك 

،  عليه. والطرقتي يحتاجونها بأبسط تمكن من تزويد مواطني المدن الذكية بجميع الخدمات ال  تحتى  ا بينه

إلى تعريض مستخدمي هذه الخدمات لأشخاص   البياناتهاته صغير في مشاركة   خلليؤدي وجود  قد

تخزين أي نوع من بيانات المواطن في مختلف الأجهزة الإلكترونية لتعميم مفهوم   أيضا  يمكنو ضارين. 

ة إن الهواتف الذكي  لهذا النوع من المهام. ومع ذلك ، ف عمالاتسالجهاز الأكثر االهاتف الذكي   رتبعالذكاء. ي

مشكلة الإفراط في جمع   تواجهيضا ي أهاسة وبما يكفي للتعامل مع بيانات المستخدم الحس   ةر تطو  مليست 

(. على LBSمشكلة ثانية تتعلق بتطبيقات الخدمات القائمة على الموقع ) عنها نتج مهذا و. عموما  البيانات

بسبب  ي  كذال ة مستخدمي الهاتفخصوصي  تمس التي ة المخاطر الأمني   اتها الهائلة ، إلا أني  الرغم من إمكان

كبيرة ويجب معالجتها مع المخاطرة بإعاقة عملها. من أجل معالجة جميع المشاكل ر تبتع ات قالتطبي هذه

تخزين البيانات في   لحلولاتلك  نة ، من بيبعض الحلول الأمني   ل عم، يقترح هذا الق ذكرها سبالتي  ةالأمني  

حسب   حديد المكانت مشكلة الإفراط في جمع البيانات ، ونظام  لحل   الةنقف التخصصة للهوام  سحابة

لحماية   K-anonymity، وأخيراً ، خوارزمية  LBSتطبيقات  قع في عريف المواتالمنطقة لتأمين نظام 

 البيانات الحساسة لمواطني المدينة الذكية أثناء مشاركة البيانات. 
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