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Abstract

Nowadays, attacks on computer systems are becoming more and more complex, and
cybercriminals are constantly improving their techniques. This leads to the need for
continuous improvement of prevention and detection methods.

In this sense, Honeypots and Honeynets are considered among the most effective methods
of learning and detecting new attacks.

A Honeypot is a vulnerable resource that is intentionally set up. It is a kind of decoy similar
to a resource in the production system. A Honeypot can be a single file, a file system, an
entire operating system, a server, or even a set of systems or a segment of a network. A
Honeynet is simply an environment containing several Honeypots.

The purpose of this work is as follows:
1. Setting up a Honeynet: deploying a set of Honeypots probes on the networtk.

2. The collection and analysis of different types of captured data (logs, traffic, ... etc.)
captured.

3. Experimenting the use of artificial intelligence in the analysis of the collected data.

To do this, the recommended work plan is as follows:

- State of the art on Honeypots/Honeynets,

- Study on the different types of Honeypots and existing deployment architectures,
- Design of the architecture and deployment,

- Analysis of the results using different techniques,

- Experimentation of an artificial intelligence techniques for analysis.

Keywords: Honeypots, Honeynets.
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Résumé

De nos jours, les attaques sur les systémes informatiques sont de plus en plus complexes,
et les cybercriminels ne cessent d’améliorer leurs techniques. Ceci amene a la nécessité de

I’amélioration continue des méthodes de prévention et de détection.

Dans ce sens, les Honeypots et Honeynets sont considérés parmi les méthodes les plus

efficaces permettant d’apprendre et de détecter les nouvelles attaques.

Un Honeypot est une ressource vulnérable intentionnellement mise en place. C’est une

sorte de leurre semblable a une ressource dans le systéme de production. Un Honeypot peut
étre un simple fichier, un systéme de fichiers, un systeme d'exploitation complet, un

serveur, ou méme un ensemble de systémes ou un segment d'un réseau. Un Honeynet est

simplement un environnement contenant plusieurs Honeypots.

Le but de ce travail est comme suit :

l.

La mise en place d’un Honeynet : déploiement d’un ensemble de sondes Honeypots
sur le réseau.

La récolte et I’analyse des différents types des données capturées (logs, trafic, ...etc.)
capturées.

Expérimenter 1’utilisation de I’intelligence artificielle dans I’analyse des données
récoltées.

Pour ce faire, le plan de travail recommandé¢ est le suivant :

Etat de I’art sur les Honeypots/Honeynets,

Etude sur les différents types Honeypots et les architectures de déploiement
existantes,

Conception de I’architecture et déploiement,
Analyse des résultats en utilisant différentes techniques,

Expérimentation d’une technique d’intelligence artificielle pour I’analyse.

Mots-clés: Honeypots, Honeynets.
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