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RESUME

Actuellement, les applications réparties sont principalement basées sur le modele client-
serveur et ses variantes. L'utilisation croissante de I'Internet et le développement des
technologies de communication mobiles générent plus de besoins en termes de performance,
de fiabilité et de sécurité. Par sa nature synchrone, le modéle client-serveur ne semble plus
pouvoir satisfaire ces nouvelles demandes.

Les applications actuelles nécessitent plus de bande passante, plus de sécurité et de
fiabilité et plus encore de ressources. L’ informatique pervasive et ubiquitaire prend naissance
et des applications distribuées de nouvelle génération sont implémentées sur de nouveaux
terminaux que sont les smartphones. De plus en plus de services sont payants sur le réseau
Internet et sur les réseaux mobiles et ad hoc.

Pour cela, une nouvelle orientation est pergue dans le code mobile qui n’est qu’une forme
du client — serveur. Les agents mobiles constituent une forme de code mobile ou le composant
mobile est un processus.

Le paradigme d'agents mobiles est une approche prometteuse pour les nouvelles
applications mobiles. Les agents mobiles permettent d’optimiser la bande passante et peuvent
reporter les interactions distantes du client — serveur vers des interactions locales. De plus, le
maintien des connexions n’est plus nécessaire avec cette technologie qui est asynchrone. Cela
pourrait réduire les colts de connexion et de communication pour les utilisateurs.

Cependant, les agents mobiles posent des questions de sécurité non encore résolues de
fagon convaincante notamment celle relative a la protection des agents contre les hotes
d’accuell.

Dans cette thése, nous présentons un modeéle d’interaction originale qui permet d’étendre
le modéle client — serveur vers des agents mobiles sécurisés : le modéle acheteur — vendeur.
Ce modele servira de base a une architecture qui utilise des mécanismes de marché :
I’architecture rMP L'idée principale est de généraliser les mécanismes de marché aux
systémes non orientés marché. Cette architecture fournit aux développeurs l'occasion de
réaliser des applications réparties a base d’agents mobiles efficaces et sires. Nous donnons
des exemples de conception d’applications selon l'architecture MP et nous proposons une
implémentation jade de cette architecture.

Mots clé: Agent Mobile, Modeéle Seller-Buyer, Architecture MP, Applications Distribuées,
Sécurité, Jade.
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ABSTRACT

Currently, the distributed applications are mainly based on the client-server model and its
variants. The growing use of the Internet and the development of mobile communication
technologies yield more needs in terms of performance, reliability and security. By its
synchronous nature, the client-server model no longer seems to be able to meet these new
demands.

The current applications require more band-width, more security and reliability and more
resources. Pervasive and ubiquitous computing occurs and new generation distributed
applications are implemented on new terminals which are the smartphones. More and more of
services are paying on the Intemet and on mobile and ad hoc networks.

For that, a new ornentation is perceived in the mobile code which is only a form of the
client-server. Mobile agents constitute a form of mobile code where the mobile component is
a process.

The mobile agents’ paradigm is one of the approaches that have been proposed, and this
technology holds great promises. Mobile agents can optimize the band-width and can defer
the distant interactions of the client-server to local interactions. Moreover, this technology 1s
asynchronous and can permit offline operations. That could reduce the costs of connection
and communication for the users.

However, the mobile agents raise questions of security not yet solved in a convincing
way In particular that relating to protection of the agents against the visited hosts.

In this thesis, we present an original model of interaction which extends the client-server
model towards secure mobile agents: the seller — buyer model. This model will be used as a
basis for an architecture which uses market mechanisms: the MP architecture. The main idea
is to generalize market mechanisms to non-market systems. This architecture provides
developers the opportunity to build efficient and safe mobile agents-based applications. We
give the outline for designing applications according to the MP architecture and propose a
Jade implementation of this architecture.

Keywords: Mobile Agent, Seller-Buyer Model, MP Architecture, Distributed Applications,
Security, Jade.
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