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Résumé

Un réseau Ad hoc de véhicules ou VANET (Vehicular Ad Hoc NETwork) est constitué
de véhicules capables d’échanger des informations via leurs interfaces de communication sans
fil. Par rapport a un réseau Ad hoc classique, un réseau VANET se différencie par une forte
mobilité des nceuds rendant la topologie du réseau fortement dynamique. Le probléme dans
ces réseaux consiste a déterminer la stratégie de routage la plus adaptée, et ensuite a la

sécurisée dans le but d’assurer un acheminement de données plus sécurisé.

Dans ce travail nous allons commencer par étudier la faisabilité de construire des
attaques sur le protocole de routage open source GPSR (avec service de localisation). Tout
fois, ce dernier n’est pas disponible sur la plateforme NS2, donc il nous a fallu d’intégrer ce
protocole de routage dans le simulateur NS2. Nous commencerons cette étude de faisabilité
par quelques expérimentations d’attaque mené sur le protocole de routage AODYV, ensuite
nous allons effectuer des attaques sur le protocole de routage GPSR et essayer ensuite de le
sécurisé contre les attaques de type blackhole en employant une méthode de chiffrement par

substitution de données géographique.

Mots clés : routage géographique, données géographique, attaque sur les données

géographique, blackhole, chiffrement par substitution de donnée géographique.
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Abstract

An Ad hoc vehicle network or VANET (Vehicular Ad Hoc NETwork) consists of
vehicles capable of exchanging information via their wireless communication interfaces.
Compared to a traditional ad hoc network, the VANET is distinguished by a high degree of
mobility of the nodes, making the topology of the network highly dynamic. The problem in
these networks is to determine the most appropriate routing strategy, and then to secure it in
order to ensure a more secure routing of data. In this work, we will start by studying the
feasibility of building attacks on the open source GPSR routing protocol (with location
service). It should be noted that this protocol is not available on the NS2 platform, so we had
to integrate it under the NS2 simulator. We will begin this feasibility study with some
experiments of attack conducted on the AODV routing protocol, then we will carry out
attacks on the GPSR routing protocol and then try to secure it against blackhole attacks using

an encryption by substitution mechanism.

Keywords: geographic routing, geographic data, geographic data attack, blackhole,

geographic data substitution encryption.
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