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Resume

Notre travail consiste en la conception d’une nouvelle technique de détection et
d’élimination des nceuds malicieux pour les réseaux véhiculaires qui répond aux défis
imposés par la nature des applications véhiculaires. Notre objectif est double: (a) optimiser les
paramétres de sécurité de ces réseaux et (b) améliorer les performances des applications de

sécurités pour ces réseaux.

Pour se faire, nous avons étudié dans un premier temps les approches proposées dans ce
domaine pour les réseaux véhiculaires. Ces solutions ont étés analysées et critiquées. Elles

nous ont permis de concevoir, dans un second temps, un nouveau protocole plus adapté.

Notre contribution a été d’apporter une amélioration aux mécanismes de détection des
nceuds malicieux et de compléter les solutions existantes par un outil efficace d’élimination de

noeuds malicieux.

Les simulations effectuées ont permis de montrer I’efficacité de notre solution par rapport

aux solutions existantes par rapport aux parametres de performances et de sécurité visés.

Mots clés: VANETSs, Sécurité, Détection de nceuds malicieux, Algorithmes distribués,

modeéles de mobilité.
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Abstract

Our work proposes the design of a new method of detection and elimination of the
malicious nodes on the vehicular networks. This solution is an answer to the challenges
imposed by the nature of the vehicular applications. Our objective is double: (a) to optimize
security settings of these networks and (b) to improve the application performances of safety

measures for these networks.

To be done, we initially studied the approaches suggested in this field for the vehicular

networks. These solutions enabled us to design, in the second time, a new protocol.

Our contribution is an improvement of the detection mechanisms of the malicious nodes

and proposes an effective tool for their elimination.

The simulations show the effectiveness of our solution compared to the existing solutions

by referring to the parameters of performances and security concerned.

Key words: VANETS, Security, Malicious node detection, distributed Algorithms, mobility

models.
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