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  : ملخص

 ).هوك-أد (ة الأمن في شبكات المحمول اللاسلكية المخصصىرآز علي هذه المذآرة موضوع

جعل من هذه ي  الشيء الذيمرآزية، عدم وجود إدارةات نظرا للشبك اهذهنقوم بدراسة أمن 

للأسف، . )اللاسلكيةو السلكية( الأخرى الشبكاتقارنة ب للهجوم مةأآثر عرضخيرة الأ

 اتلشبكهذا النوع من ا الموجودة حاليا ليست مصممة لمثل  والحمايةمنالأ بروتوآولات

القدرة على وضعف والذاآرة  الطاقة أضف إلى ذلك محدودية ،) متحركديناميكيمحيط (

 هذه ستخدام ونظرا لأهمية إ،اتلشبكا هذه  فيالأمن  يزيد من تعقيد مشكلة وذلك مما)الحساب

ات العسكرية، الاتصالات بين الطائرات والسيارات مثل العمليالشبكات في عدة مجالات 

فإنه من ، )والأفراد وعمليات الإغاثة في حالات الطوارئ والكوارث، وما إلى ذلك

 وذلك من  وضع آلية أمنية مضمونة من هذا العمل هو الرئيسيالضروري ٲن يكون الهدف 

.         ي على مفتاح عام مبنهيكلباستخدام التي تسمح توزيعية وهرمية  بنية خلال اقتراح

عدم وجود مرآزية لإدارة (المختلفة لهذه الشبكات  للخصائصآما يجب دعم هذه البنية 

 مع هذه لثقةلنموذج نقوم بتكييف وتحقيقا لهذه الغاية،  )والذاآرة، الخ الطاقةمحدودية  الشبكة،

                                   .               ة من الشبكةعقدفي آل ر مستويات الثقة يلتطو البنية

التقليدية  الشبكات ن أمعناصريجمع بين و ،سرّيّةالكتابة اليؤسّس على مبدأ عتبة  نموذجهذا ال

العقدة مع  وسلوك نموذج على تفاعلاتهذا ال يتغذى بحيث ،ها الجديدة التي نقترحوالعناصر

                                           .بيئتها

 الشبكات،  أمن،)هوك-أد( المخصصة المحمول شبكات  :لمات البحث الرئيسيةآ

الثقة  الشبكات،  تفصيص المفاتيح العمومية،هياآل، أنظمة المراقبة، يةعيوز تتخوارزميا

 . IEEE 802.11 والسمعة،
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Abstract: 

This research work is focused on security in Ad hoc mobile networks (MANET: Mobile 

Ad hoc NETwork). The absence of a central management of the functionalities of the network 

makes them much more vulnerable to attacks than wireless networks (WLAN) and ordinary 

wire networks (LAN). Unfortunately, the protocols of security which exist nowadays are not 

conceived for such environment (dynamics).  

They do not take in consideration the shortage of means because not only the 

environment is dynamic, but means are also restricted (memory, capacity of calculation and 

especially energy), which make the problems more complicated, as it is known that the 

resolutions of security are very demanding in term of means. However, owing to the 

importance of the domains of application of Ad hoc mobile networks in the military 

(communication between planes, cars and personnel and operations of assistance, urgent 

situations in case of disaster, etc), therefore, to take up the challenge for the design of a 

mechanism of infallible security for mobile networks Ad hoc is necessary.  

The main objective of this thesis is to study the resolutions that are likely to ensure 

security in Ad hoc mobile networks, by offering a distributed hierarchic architecture which 

allows the establishment of dynamic facilities with public key. This architecture must support 

the different characteristics of these networks (absence of a central processing unit of 

management of network, dynamic network topology, etc). To this end, a trust model adapted 

to a dynamic environment, to ensure the evolution of the trust levels of the nodes, is 

established. This model based on the principle of threshold cryptography and combines at the 

same time the classical elements of security and the new elements which we suggest, which 

are nourished by the correlations of entity (node) with its environment. 

Key words: Mobile Ad hoc networks, Security, Distributed Algorithms, Public Key 

Infrastructure (PKI), Mechanism of surveillance, IEEE 802.11, Clustering, Trust and 

Reputation. 
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Résumé : 

Le sujet de ce mémoire se focalise sur la sécurité dans les réseaux mobiles sans fil Ad hoc 

(MANET : Mobile Ad hoc NETwork). L'absence d'une gestion centrale des fonctionnalités du 

réseau rend ces réseaux beaucoup plus vulnérables aux attaques que les réseaux sans fil 

(WLAN) et filaires (LAN). Malheureusement, les protocoles de sécurité qui existent 

actuellement ne sont pas conçus pour un tel environnement (dynamique). Ils ne prennent pas 

la contrainte des ressources en considération car non seulement l'environnement est 

dynamique, mais les ressources sont aussi limitées (mémoire, capacité de calcul et surtout 

énergie), ce qui complique davantage la problématique, car on sait bien que les solutions de 

sécurité sont gourmandes en terme de ressources. Cependant, en raison de l'importance des 

domaines d'application des réseaux mobiles Ad hoc comme les opérations militaires 

(communication entre les avions, les voitures et le personnel et opérations de secours, 

situations d'urgence en cas de sinistre, etc.), il faut relever le défi, car concevoir un 

mécanisme de sécurité infaillible pour les réseaux mobiles Ad hoc est nécessaire.  

L'objectif principal de ce mémoire consiste à étudier les solutions susceptibles d'assurer la 

sécurité dans les réseaux mobiles Ad hoc, en proposant une architecture hiérarchique 

distribuée qui permet d'établir une infrastructure dynamique à clé publique. Cette architecture 

doit supporter les différentes caractéristiques de ces réseaux (absence d'une unité centrale de 

gestion de réseau, topologie réseau dynamique, etc.). Dans ce but, un modèle de confiance 

adapté à l'environnement dynamique pour assurer l'évolution des niveaux de confiance des 

nœuds est établi. Ce modèle basé sur le principe de la cryptographie à seuil, et combine à la 

fois les éléments classiques de la sécurité et de nouveaux éléments que nous suggérons, et qui 

sont nourris par les interactions de l’entité (nœud) avec son environnement. 

Mots clés : Réseaux mobiles Ad hoc, Sécurité, Algorithmes distribués, Infrastructure à clé 

publique (PKI), Mécanisme de surveillance, IEEE 802.11, Clustering, Confiance et 

Réputation. 
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