BIBLIOTHEQUE DU CERIST

République Algérienne Démocratique et Populaire
Ministére de I'Enseignement Supérieur et de la Recherche Scientifique
Université M'hamed BOUGARA de BOUMERDES

Faculté des Sciences
Département d’'Informatique

MEMOIRE DE MAGISTER

Spécialité : Informatique
Option : Spécification de Logiciel et Traitement de I'Information

Présenté par :

elle .
M Rebiha HADAOUI
9
-
UN IDS basé sur un algorithme
inspiré du fonctionnement de colonies
des fourmis
J
R__posé par : Mr.K.Tamindaitre de conférencesa 'université de limoges
Soutenu devant le jury:
Mr. M. Mezghiche Professeur a l'université de Boumerdes Président
Mr. M.Lallem. Professeur a 'université de Tizi-Ouzou Examinateur
Mr. M. Ahmed necer Professeur a I'université de Bab ezzouar Examinateur
Mr. K. Tamine HDR. a l'université de Limoges Rapporteur

Année Universitaire : 2008/2009



BIBLIOTHEQUE DU CERIST

CHAPITRE 1.

Réseaux et techniques de protection

contre les attaques réseaux.

Sommaire :

Partie |I. Réseaux

[0 T 1o To (W Tod 1 o] o AN PP 13
2 I T 1011 o 13
(G @ o] =Tox 1] £qe [T (1T =T LU PP 13
[.4. ClasSifiCation dES FESEAUX... ... .. iu ettt et e e et e et e e et e e e e en e e 14
7 A PR 14
L4 2. AN . L e e e 14
L4.3. WA L e e e e 14
[.5.FONCHONNEMENT UES FESEAUX. .. .. ittt tt et e e et e e et e e et e et et et e e e e aen e ees 14
5.1, MOAEIE OSI... et e e e e e e e e e 15
[.5.2. MOEIE TCP/IP ...t e e e e e e e 17
Partie Il. Sécurité informatique
10 [ 1 o T (U Tox 1 o] o H PP 19
2 @ o] 1= o ] 19
[1.3. SEIVICES PIINCIPAUX ...ttt it et iet ettt e e et et e et e et e e e e ea aen et e e eaeneneeas 19

11



BIBLIOTHEQUE DU CERIST

[1.4. ODJECtifS dES NACKEIS. .. ...t e e e e e e e ae s 20

[1.5. POltIQUE dES NACKEIS. ... e e e e e e e e e e e aaaenaees 20
[1.5.1 reconnaiSSancCe dU SYSIEIME. ......cu et it et e e e e e e 21
[1.5.2. exploitation du SYStEME.........ouiiiniie i e e e e 21
[1.5.3. PréServation d'aCCeS. .. ... vu ettt et e e e e e e e 22
[1.5.4. effacement deS traCeS. ... ... in it e e 22
[1.6. Différents types A’ attaqUES. .. ......c.. et ettt e e e e e e e e 22
[1.6.1. QttAQUES MESEAUX .. ...ttt ittt et et et et e et e et et e eae e aen e e e eneabenenenen 22
[1.6.2.attaques apPliCALIVES.......o. et e e e e 24
[1.6.3.attaques par déNi & SEIVICE.... ... ittt e e e e e e e aeaen 26
[1.6.4.attaQUES VIFaIES. .. ...t e et e e e e e e e e e e e e e e e e 28
[1.7.0ULIS 08 SECUITE. .. ... ittt e et e e et e e e et e et e e e e e e e 28
[1.7.1. cryptographie, signature électronique et certificat...................ccooeeens 28.
[1.7.2. MOES 08 PASSES. ... et ittt ettt ettt et e e et e et ee e eereeeeeeeeeaeens 30
7.3, FIFEWAL. .. oot e e e e e et e e e 31
[1.7.4. Scanners de VUINErabilites......... ..ot 32
[1.7.5. Fichiers NiStOrQUES. .. ... ... it e e e e e 32
[L7.6. VPN L. e e e e 33
7.7, potde Miel. ... e e 35
S TR 1 1 35
[©70] 0 [ox (1] (o] o PP 36

12



BIBLIOTHEQUE DU CERIST

CHAPITRE 1.

Systeme de Deétection d’Intrusions

Sommaire :

0 0 o o 18 o £ ) o I P 37
[1.2. Systeme de détection d'INtrUSIONS.........ciiii i e e e e e venienienen 3T
[1.3. FiChier NIStONQUE. .. ... et ee 2. 38
Il.4. Caractéristiques d’'un systeme de détection d’intrusions..................cccveeveeenen. 39

I1.5. Endroit pour un systeme de détection d'iNtrusSioNS............ccoovviiieiieiiiene e, 40

[1.6.. Classification deS IDS.... ...t e e e e e e e 40
[1.6.1.méthodes de dEteCtion ..........ccoiiriie it e e e 42
[1.6.2.r€P0ONSES dES IDS. ... e it e e e e e e 45
[1.6.3.sources de données d analySer.........ccoovvvieviiieiiieciiieiieeie e e 46
11.6.4. paradigme de déteCtion...........c.cvviiiiiiiii e e 49
[1.6.5. MOdE A€ SUPEIVISION. .. ...ttt ittt et e e e e e e ens 49

II.7. Méthodes de classification et d'lA pour la détection d’intrusions.................49

[1.8. IDS @CHUEIS. .. ..ttt e e e e e e e e e 54
[1.9. Imperfections deS IDS........ooi i e e e e e 54
(@0 o 11153 [ o PP 55

37



BIBLIOTHEQUE DU CERIST

CHAPITRE llI.

Base d'apprentissage et de test KDD

Sommaire :

0 A g Yo 18 o 1o ] o I PP 59

[11.2. Description de la base d’apprentissage et de test KDD .............coceoivvinnnne. 59

[11.3. Attaques de [a base KDD ..........oiiiiiiiie e e e e e e 60
[11.3.1. DENI € SEIVICE... e ittt e e e e e e e e e e e 60
[11.3.2. Les attaques de type R2L......co i e 60
[11.3.3. Les attaques de type U2R.........ccoiiiiiiiiii e e, 60

[11.3.4. Reconnaissance —Probing...................ccovciiiiiiiiiiecce i e e enn 202,060
R a1 ] o 11 62

CONCIUSION . e e e e e e 04



BIBLIOTHEQUE DU CERIST

CHAPITRE |V.

Systeme de détection d’intrusions a

base de la méthode

AntClass

Sommaire :

Partie |. La description de la méthode de classification non supervisée AntClass

Y 8 [ 1 1 Yo [ [ £ 66
IV.2. Ce que font les fourmis réelles. ... ... e e, 66
IV.3. Les fourmis artificielles ........ ... e 70
Y N (o To T 1 g =T A ] (O F= 1S 70
IV.4.1.Principe de fonctionNement ...........ccooviiiii i i e, 71
IV4.2.Hybridation avec les centres mobiles.............cccooiii i, 79

IV.5. Algorithme des centres mobilds-Meang..................cciiiiiiiiieeieen. 12280

Partie 1. Application de la méthode AntClasssur la base KDD
IV.6. L'objectif du présent travail ...........cooiiii e e 83
IV. 7. STUCIUIE IDSAC . . ... e e e e e e e e e e e e e 83



BIBLIOTHEQUE DU CERIST

R

CHAPITRE V.

Implémentation, test et validation de

IDSAC

Sommaire :

Partie I: L’implémentation du systéme de détection d’intrusions IDSAC

V. LINOQUCTION ...ttt e e et e e 96
V.2. Environnement de développement ...........cooiviniiiiiiiiiiii e 96
V.3. Machine et systéme d’exploitation Utilisés .............cccoviviiiiiiiiiiiiiiiir e 96
V.4. Description du logiciel ... 97

V.4.1.Phase d’apprentissage .........ccovvviivinineniiiiiinivnireinnenennn 97

e V.4.1.1. Filtrage des connexions normales...............cceeieinenennnnannns 99

e V.4.1.2. Application de |’algorithme AntClass..............cocevvieeinininnn 99

e V.4.1.3.Algorithme des centres mobiles (K-Means)....................... 108

o V.4.14 Parametres utilisés........oooiiriiiiriiiiiiiiiiiiiii e, 101

V.4.1.4.1. parameétres pour AntClass.........cceeeeeiiiiininraiianeannn. 101

V.4.1.4.2. paramétres pour les centres mobiles......................... 111
V.4.2. Phase de détection d’anomalies. .............o.vuveiiiiinininininiiiiiin e 111

Partie I1: Test et résultat
V.5.Résultat de IDSAC surun jeu detest.......ooueueiiriiiriiniiiterereeeeneneenenneaes 112

L00e 7113 1 13 T )« VA 114





