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Résumé

« Authentification Anonyme Adaptative dans un environnement Cloud »

Le Cloud Computing est devenu un concept majeur, faisant référence a l'utilisation des

ressources et des serveurs répartis dans le monde entier et liés par un réseau comme Internet.
Il propose plusieurs avantages et plusieurs opportunités dans le futur pour les utilisateurs (le
plus souvent les entreprises). Cependant, la confiance étant une notion floue et relative dans
un tel environnement hétérogéne, le but est de pouvoir utiliser les services offerts tout en étant
indépendant de cette confiance.
En effet, les préoccupations des utilisateurs quant a la manipulation de leurs informations
personnelles, constituent !’obstacle principal lors de l'adoption des services Cloud. La
protection des données personnelles permet de dissimuler les méta-données qui incluent les
services Cloud consommés et les fréquences d’accés aux services.
Dans ce contexte, nous avons propos¢ une approche afin de fournir une architecture compléte
et adaptative utilisant plusieurs technologies complémentaires, dans le but d’assurer une
protection optimale des données personnelles des utilisateurs. Cela griace a une
authentification anonyme garantissant une consommation anonyme des services Cloud et sur
demande, tout en n’ayant aucune contrainte relative au niveau de confiance que prétend
assurer le CSP.
Une premiere étude était d’identifier les différents types de menaces relatives a
I'environnement Cloud par rapport aux données sensibles. Cela a permis de faire une
classification des menaces / données sensibles, pour pouvoir offrir un systéme
d’authentification anonyme dans lequel les utilisateurs pourront prouver qu’ils sont légitimes,
sans révéler aucune information sensible qui pourra les identifier. Notre démarche pour
concevoir et implémenter un tel systéme d’authentification appelé «AnonCloud» comporte
deux modéles:

» Le premier €tant le modele de base, il s’appuie sur I'utilisation de tickets générés via la
technique de signature en aveugle, proposant une nouvelle approche d’authentification des
utilisateurs a partir de tickets d’accés anonymes.

» Le deuxiéme modele étant le modele étendu, congu en combinant différentes technologies
d’anonymat. Outre que la signature en aveugle, le routage en oignon assure un anonymat
complet via l’encapsulation des informations d’identification (les tickets d’accés
anonymes). Ce modele offre donc une protection optimale notamment quant a I’adresse IP
des utilisateurs qui présente un moyen potentiel de tragabilité.

Le Cloud, avant d’étre enticrement sir, il devra intégrer des améliorations qui
permettront de protéger au mieux les utilisateurs et ainsi leur garantir la confidentialité de
leurs informations personnelles.
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Abstract

« An Adaptive Anonymous Authentication for Cloud Environment»

Cloud Computing has become a major concept, that refers to the use of resources and
servers located around the world, linked by a network such as the Internet. It offers several
advantages and opportunities in the future for users. However, in the cloud, trusting the Cloud
Service Provider is blurred and relative concept in such a heterogeneous environment, the
purpose is being able to use the services offered, while being independent of that trust.
Indeed, an important barrier to the adoption of cloud services is user fear of privacy loss. One
interesting issue from a privacy perspective is to hide user’s usage behavior or meta-data
which includes access patterns and frequencies when accessing services. In this context, we
proposed an approach in order to provide a complete and adaptive architecture using
complementary technologies to ensure maximum protection of sensitive user data. This
objective is achieved via an anonymous authentication ensuring anonymous consumption of
Cloud services and on-demand, with no constraint relative to the level of trust that claims to
ensure the CSP.

A first study was to identify the different types of threats related to the Cloud environment

and also different sensitive data. This helped us to classify threats / sensitive data to offer

anonymous authentication system in which, users can prove that they are legitimate without
revealing any sensitive information that could identify them. Our approach is to design and
implement such an authentication system called «AnonCloud» which includes two schemes:

» The first one is the basic scheme, it relies on the use of tickets generated via the blind
signature technique which offers a new user authentication approach based on anonymous
access tickets.

» The second model is the complete scheme, designed by combining different technologies
of anonymity. In addition to the blind signature, the onion routing ensures complete
anonymity via the encapsulation of credentials (the anonymous access tickets), providing
SO optimum protection particularly to the IP address of users which presents a potential
way of traceability.

The Cloud, before being entirely sure, it must integrates some enhancements to best
protect its users and thereby, ensure the confidentiality of their personal information.



BIBLIOTHEQUE DU CERIST

TABLE DES MATIERES

INtrodUCTION GENETAIE ...ttt e r e st b se e sre e e 1
Chapitre 1: Sécurité et Privacy dans un environnement de Cloud Computing...........ccoceceiivvincincnines 4
Lo INEFOAUCHION. ....iiiiviiciciit e e s 4
2. Le Cloud COmMPULING ......coviieriririinieiiciee ettt ettt s sb e e n s s e st saeas 4
2.1 DEEIMITION....oiuteiiitict ettt ettt b e s bt st ebe b ebaeaa st e e reseeebesbesae s s b et eanneenees 5
2.2, HIESTOTIQUE -eertrerrie ettt erree et sttt s srasete e beesenesstassase e st e saaessneessnesseeese e naesbnenaneeasaeasesaeesseons 6
2.3.  Architecture du Cloud COMPULING......cociriiiieieriirrere ettt ece e st sneseeeesesseenes 7
2.4.  Les modeles de déploiement dans le Cloud.........coooevenriniiiiinniniinicncciicae 7
2.5.  Les modeles de services dans le Cloud «SPIMODELY......c.cccvvinicenennirniricinneeieeenes 8
2.6.  Les caractéristiques du Cloud COMPULING .......c.coovriiiricririnirinenestee e seesreseecressseseeressennen 8
2.7.  Composants de base du Cloud COmpPULINg.......cccecovieiriririiiieiieiie e 9
3. Questions clés a propos de la sécurité dans le Cloud Computing........c.ccoeeveeurereerneivccrercccneennens 9
3.1.  Challenges introduit dans un environnement de Cloud Computing .........c.ccoccovvviininrinnnnnnns 11
3.2.  Les principales menaces de sécurité dans un environnement Cloud ........c.coceoeeiiininnnnnncn. 12
32,1, Technologie Partagee. ......cccovvevieieierceriirtrirnirerreteteiteee sttt cacerse e ssasbesa s s easanereenes 12
3.2.2.  Perte de controle et Perte de données ............cccvvovrineeineiininncniineceeeene 12
3.23.  Usurpation d IdENtItE ........c.coeeriiiuireeriiercntinieinses ettt e e ee 13
3.24. APT NON-SECUTISEE ...ttt e bbb 13
3.2.5. DENT dE SEIVICE 1vviiiiiiiiitiiii ettt 13
3.2.6. Les intrus MalvVeillants........ccouviriiiircriiiniiisieniec et e 14

3.3.  Les attaques dans un environnement Cloud ...........c.ccoeieieveiiieninrienieeee e 14
331, LeS QttaqUES EXIEIMES ..ueeeriereertiteiireetereetestesie s ereseesteseseetnsseseeneensereeseneesssssesessenesaes 15
3.3.2. LeS AttaqUeEs IMLEITIES ....ccevveeuiieireieieie ettt ettt et et eses b se e e me e sanenennes 20

3.4,  Mécanismes de sécurit€ dans le Cloud ........c.ccceoeiriinicriniiinicriieccccrccne e 20
3.4.1.  Lasécurité physique dans le Cloud .........ccoevireriiircriiiinicinin e 20
3.4.2. La sécurité des données dans le Cloud .........cccoooviriiiriiiiiieiee e 21
3.43.  Lasécurité logique dans un environnement Cloud...........cccoiiinrinininnnnninirencencanens 23

4.  Gestion des identités et des acces dans le Cloud .........coccoevirirviniciiinnceercneen 25
5. Notion de protection des données personnelles 0u « Privacy »......ccccceceeveicvnniccennncrcncrncnenes 26
5.1, Apercu €t dfINILION c...oeviiiriiiiiniee e e e 26
5.2.  Propriétés principales de 1a privacy ........ccocvvmiviiiniinnnnieesses 28
5.3, Privacy dans 1€ Cloud ..........oeiiiiiiiiiiiiie e e et eeren e e et sba e baa e eeesanesaae e 29



BIBLIOTHEQUE DU CERIST

6. CONCIUSION ettt ettt ettt et e s s bt st e seb e s re e sate s st e sae e et e e st e s et e se e e saeesaaesnnennes 30
Chapitre 2: Authentification et Authentification anonyme dans le Cloud..........c.coooevenvnnnniinnncecnn 31
Lo INEROAUCTION. ettt ettt et s e s b e s b s senesab e eane e ns 31
2. Mécanisme d’authentification.........cccovirieiiiiieieeriiee ettt et et s 31
2,10 DEBFINILIONS .oeeiiiieii ettt ettt e e s ve e e e e e e eae et e st e sae e e e enreseseaeesaeest e b nhe e e besanenes 32
2.2.  Classification des approches d’authentification..........c..cccvereieniniininiice 32
2.3.  Protocoles d’authentification ..........ccocvereeireriiiiiiine ettt 34

3. Authentification dans 1€ CloUd .......c.ccuririiriirerieiiieere st er e seesess e sae s 36
3.1.  Apergu du processus d’authentification dans le Cloud...........ccccccvvniniciiniinniiine 37
3.2.  Meéthodes d’authentification de base dans un environnement Cloud ...........cccocecveirinncnencee. 37
3.2.1. Nom d’utilisateur / MOt de PaSSE...c.coeecermiirrriecrireriesiteesne e esreeseeaeeeseesieesoresnesasesnens 38
3.22. MTM « Mobile Trusted MOdUIE »....cccceevivrireeiircriiniririneccresr e 40
3.2.3.  Infrastructure a clé publiqUe .........ccoceeiiriririnieeeiinceesiecee ettt eeees 40
32040 SS0 et b e s h et s s b et a e bt ats 40
3.2.5. Authentification bIOMErIQUE ......cccvrieiiiiiiieieccer et e er e 41
3.2.6.  Authentification forte / multi-facteurs ...........c.cccvvvceirrnininninc e 41

3.3.  Solutions industrielles d’authentification dans le Cloud .........c..ccooeiiiivnniniininiecn 42
3.3.1. Principe de "identité fEAErée .......covvmiviiviiriieiicrece ettt st enaes 42
33.2. Frameworks d’ Authentification et d” AUtOFISAtION.......cccirvieeeereiriirenceree e 43
3.3.3.  Frameworks de gestion des identités: IAM «Identity Access Managementy............... 44

4.  L’Authentification anonyme dans le Cloud COMPULING.......cccercererrerieverirerereorimmninisinninsneneseseens 46
4.1, APercu €t défiMtiON c.vvueircieiieiiniieeie ettt ee s sec et see s eesa e st e nesan e sne st e st e aanapene s 46
4.2. Mécanismes d’authentification anonyn;e .............................................................................. 47
42.1.  Authentification anonyme par mot de Passe...........cocereererieriviiininc s 48
4.2.2.  Authentification anonyme via PKE « Public key Encryption»........c.ccccocevnnincicinnn 48
4.2.3.  Signature de groupe « Groupe SiZNAtUre »........cccevirirerereneiireniininieceinresnersesesioesnens 49
42.4.  Signature en aveugle « Blind Signature » ........ccccoueievrrirernnnieninnnnrccnnnieesencneniees 50

4.3.  Anonymat et approches d’authentification dans le Cloud ..........c.ccoevivrccnniinininiinininnne 51
4.3.1. Anonymat et Authentification dans les environnements classiques ..........cccoeciereeneenne 51
4.3.2.  Anonymat et Authentification dans le Cloud........c...covceiriiiienniiiiinee, 51
Approche 1: Cloud Anonyme « Anonymous Cloud »........ccovvecininrienerenennnreeee e 52
Approche 2: PCCP « Preserving Cloud Computing Privacy ».....c.cccocecueivrirnncnenencniincncnneens 53
Approche 3: Consommation anonyme des services Cloud SaaS...........c.ccocviviniveinecenecnnnienenns 55

4.4, Discussion et COMPATAISON.....c..c.evuirerertereriritrrenreririeessreseaaresteseessasesesesssseasesesseseoserssennaseses 56



BIBLIOTHEQUE DU CERIST

S COMCIUSION tetetteeeee ettt e e ettt ettt ettt tr et ats st st bbb es e sensasasasessesasasseeesesesesesesesesnenseens 57

Chapitre 3: Nouvelle Approche d’ Authentification Anonyme Adaptative dans le Cloud .................... 58
Lo INEEOAUCTION. c..eeeeieitiit ettt st e s e e n s s b e st s bb e besbe et 58
2. GEnéralités: DEfINITIONS .....c.eccuiiiiirieii ettt ettt e b bbb s e b sbens 59
3. Etude du modele de I’adversaire et informations SENSIblES .........c.coeueierrririnerniiriieireieieeerenneenens 62
3.1.  Classification des menaces et des données sensibles a protéger dans le Cloud..................... 62
3.2.  Représentation du modeéle de I"adversaire ... 65

4.  Description de I’approche d’authentification anonyme propose€e .........c.cccccecvevinnninivcnieneneen 66
4.1.  Architecture générale de I’approche d’authentification anonyme ........c.cccccovervciniiricncninnene 67
4.2, ACLEUrS € LeUrS TOIES ..ooueieuiiiiiiiice ettt s 69
4.3, MOdRLe de BASE ...c.eei ittt ettt et st e s 69
43.1.  Etapes constituant le modéle de base...........c.ccoeveirniiciiniviicnric e 70
4.3.2.  Le gestionnaire d’enregistrement..........cccooueiviviiiiniinniiicnicnenceee e 71
4.3.3.  Le gestionnaire de tICKELS ....c.coveiririiniriieieie ettt s 73
4.34. Le gestionnaire de SETVICES .c..iivuiiercrnininrensn ittt e eeene 75
4.3.5. Protocole d’authentification et de communication .........coevvereeciniinniiiin. 75
4.3.6. Modele de base : LImMItes.....cooceireriniiiiiiiiiiie et 77

4.4, MOAEIE ELENAU ...oouveeeirieieeieie ettt ebe st r e s be e e e at s 78
4.4.1.  Etapes constituant le modéle étendu.........ccoeeveeiririininicnenenicccccee s 78
4.4.2. Les gestionnaires (Différents Managers).......c..cocveeeerecenreriinenicnincnineneieeceeeeneeeas 80
4.43. Protocole d’authentification et de commuNICAtION .....cceveruireeecriniiiiieiciccne 83
4.4.4.  Algorithme d’authentification anonyme propose ...........ccccecvvivvrivinnvininrinccnniannn. 84
445. Modele étendu : modele de "adversaire ........cocvecieiiiiccniiii e 85

5. Synthése et COMIIIDULION c..veiieiiiiiiiiiieceriiieieertieiteete e ite et e e be st ssaesbeeseasansssbeesanesrtebnasbnasneseennes 86
6. CONCIUSION ...ttt ettt ettt ettt b st st be e b e b e bt st eeb e e b e sae s e st eene e seenesaenes e eaeneses 87
Chapitre 4: Validation et Implémentation du Protocole ...........cccceoviiviiiniiinininiiines 89
Lo INEPOUCHION. ittt et et sa et n e e nenesns 89
2. Vérification et Validation du protocole AnonCloud..........ccocviirmninvrininencinenn 89
2.1. Dumodéle formel & I’automatiSation ........cc...coccieriiriienrreieniieee et 89
2.2.  Outil utilisé lors de la validation du protocole AnonCloud ...........ccccvevieiriiiniiniecieencnene 90
2.3, Modele de PadVErSaire ...c.couevueririciierecrene sttt sttt 93
2.4, Propri€t€s de SECUTILE .......coovirmiriiiiririiicne et er e st e s e reses s et eneesesbe st eneses 95
2.5, SCHPt A7ENMIEE. ...ttt ettt s e bbbt er s enane s 96
2.6.  Attaques contre le protocole AnonCloud sans clés de SesSions..........ccceceeceererencrenienrecnnens 100



BIBLIOTHEQUE DU CERIST

2.7 RESUILAL weeeeeeeeeeee ettt s e e e e st s e e e s esaesaraaerereaest et e e ettt aeeetrer et et vas et vareratanes 104

3.  Implémentation du protocole ANONCIOUd ....cc.ovoiriviiiiiiieis et 106
3.1, OULIS ULILISES oottt te et sva e et e e e e sa et et e ete e st eaeebeeaneasnennerenane 106
320 LeS INEITACES ...oviviuiiiiicictctctcc b 106

3.2.1. Interfaces UHIISAtEUIS .....cociieiiiireriiiiiee ittt st st st 107
3.2.2. Opérations effectuées par le serveur RTM ..o 110
3.23. Opérations effectuées par le serveur SM ... ..o 111

4. CONCIUSION cttieiiiienie st ettt te st e st e st e rabe e et aess e s ba et e sa bt eabaesebaeabeaeabe e bt et resabenabeesssesnrennees 113

ConClusion GENEIALE........c.coveueiriieirii e et st 114

BibliOZraphi€ .....coviiiriiricieiicc e b b 116





