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Abstract

Cybersecurity is becoming a Big Data problem along with the growing size and
complexity of security data that cannot be manipulated by traditional security tools. In addition,
there is panoply of Big Data tools proposed for use in cybersecurity and choosing the right ones is

not so straight.

In this work, we propose to treat the problem of setting up a Big data-based cybersecurity
platform, in as knowledgeable as possible way, after an objective and well-documented study of
the solutions proposed in the current state of the art. Thus, we made a comparative study of
existing Big Data platforms dedicated to cybersecurity and more specifically, tools dedicated to
the Big Data procecessing. This comparative study allowed us to highlight selection criteria for

the design of a solution that is adapted to the requirements of the intended application.

At the end, and to explain in practical terms the implementation of a cybersecurity
platform based on Big Data, we implemented a network traffic monitoring application consisting
in capturing and saving, in real time, the network flow, and then making some analysis and

visualization on the collected data to give an image on the network status.
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Résumé

La cybersécurité est en train de devenir un probléme de Big Data en raison de la taille et de
la complexité croissante des données de sécurité qui ne peuvent pas étre manipulées par les outils
de sécurité traditionnels. De plus, il existe une panoplie d’outils Big Data proposés pour la

cybersécurité et choisir les bons dépend de la réalité.

Dans ce travail, nous proposons de traiter le probléme de la mise en place d’une
plateforme Big Data de cybersécurité basée sur les données, de la maniére la plus informée
possible, apres une étude objective et bien documentée des solutions proposées dans 1’état actuel
des connaissances. Nous avons donc réalisé une étude comparative des plates-formes Big Data
existantes dédiées a la cybersécurité et plus particuliérement des outils dédiés au traitement du Big
Data. Cette étude comparative nous a permis de mettre en évidence des criteres de sélection pour

la conception d’une solution adaptée aux besoins de 1’application envisagée.

Enfin, pour expliquer concrétement la mise en place d’une plateforme de cybersécurité
basée sur le Big Data, nous avons implémenté une application de surveillance du trafic réseau
consistant a capturer et a sauvegarder, en temps réel, le flux du réseau, puis a effectuer des
analyses et une visualisation sur les données collectées mettant en évidence I'état d'utilisation du

réseau.
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