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Abstract

Security is a major issue of modern digital technologies. With the development of the
Internet and the notion of sharing in general, security needs are becoming increasingly
important.

The development of Internet applications such as e-commerce, medical
applications or videoconferencing, involves new needs such as the identification of
communicating entities, the integrity of the messages exchanged, the confidentiality of
the transaction, the authentication of entities, the anonymity of the owner of the
certificate, the authorization of the rights, the power of attorney, etc.

Whether it is medical, tax or banking data, the need for security is
essential in order to make the system more credible while respecting both the needs of
users and applications. This security nevertheless has a price : that of establishing trust
between communication partners. The trust of the users goes through the securing of
the transactions, by using for example the encryption, the electronic signature and the
certificates.

The work presented in this thesis, consists in the proposal of a guide of security of the
computer network of a company, it touches all the different aspects of the security in
order to offer a secure network architecture
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Résume

La sécurité est un enjeu majeur des technologies numériques modernes. Avec
le développement de I’Internet et de la notion du partage en général, les besoins en
sécurité sont de plus en plus importants.

Le développement d’applications Internet telles que le commerce
électronique, les applications médicales ou la vidéoconférence, implique de nouveaux
besoins comme, ’identification des entités communicantes, 1’intégrit¢ des messages
¢changés, la confidentialité de la transaction, I’authentification des entités, I’anonymat
du propriétaire du certificat, I’habilitation des droits, la procuration, etc..

Qu’il s’agisse de données médicales, fiscales ou bancaires, le besoin en
sécurité est essentiel afin de crédibiliser le systeme, tout en respectant a la fois les
besoins des utilisateurs et des applications. Cette sécurité a néanmoins un prix : celui
de I’¢établissement de la confiance entre les partenaires en communication. La
confiance des utilisateurs passe par la sécurisation des transactions, en utilisant par
exemple le chiffrement, la signature electronique et les certificats.

Le travail présenté dans ce mémoire, consiste en la proposition d’un guide de
sécurité¢ du réseau informatique d’une entreprise, il touche un peu partout les différents
volets de la sécurité afin d’offrir un architecture réseau sécurisé.
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