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Résumé

Dans ce présent travail, nous avons analysé l'attaque Eclipse dans le cadre du réseau eDonkey.
Dans cette attaque, un serveur attaquant a pour but de cacher la partie surveillée du reste du
réseau en prenant comme cible la liste des serveurs du réseau eDonkey. Nous avons identi�é
deux scénarios di�érents de l'attaque Eclipse : Le premier scénario traite le cas où l'attaque
est menée par un seul attaquant et le deuxième scénario traite le cas de plusieurs attaquants.
Pour faire face à cette attaque nous avons proposé une solution basée sur la taille des listes
des serveurs d'un client détecteur. Les résultats obtenus montrent l'e�cacité de la solution
proposée à détecter les deux scénarios d'attaques et à isoler les serveurs attaquants du reste
des serveurs du réseau. Cependant, des fausses (accusations) alertes peuvent avoir lieu. Pour
cela, nous avons proposé d'utiliser le pro�lage des utilisateurs, des ports TCP, UDP pour mi-
nimiser l'impact de ces fausses accusations.

Mots clés : réseax pair-à-pair, eDonkey, l'attaque Eclipse, détection d'attaques dans les
réseaux P2P.

Abstract

In this work, we analyzed the Eclipse attack in an eDonkey network. In an Eclipse attack,
attacker goal is to keep the supervised part hidden from the rest of the network using the
list of servers in eDonkey network as a target. Two di�erent scenarios of Eclipse attack are
identi�ed. The �rst one treats the case where there is only one attacker mount an Eclipse
attack on an eDonkey network. The second scenario treats the case of several attackers. To
prevent from this attack, we propose solution based on lists of servers size of detector's client.
The obtained result shows the e�ciency of our solution to detect the two scenarios of Eclipse
attack and avoid (isolate) those attackers from the rest of the network. However, false positive
can happened. We proposed to use a pro�ling of the users, TCP and UDP ports to mitigate
false positive a�ect.

Keywords : Peer To Peer Networks, eDonkey Network , Eclipse attaks, attaks detection
in P2P networks .
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