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Résumé

Aujourd’hui, la sécurité des réseaux informatiques est devenue primordiale afin de garantir
une infrastructure fiable et performante, et d’assurer la confidentialité et l’intégrité des données
échangées entre utilisateurs et applications.

Ceci passe par la surveillance du contenu sur le réseau et la détection d’activité douteuse.

Afin de détecter les attaques que peut subir un système, il est nécessaire de disposer d’un
outil spécialisé dont le rôle sera de surveiller les données qui transitent sur ce système et qui
permettrait à l’administrateur de réagir si des données semblent suspectes, ou susceptibles de
nuire au fonctionnement normal du système informatique.

Parmi les solutions existantes, les logiciels qui sont les plus à même d’effectuer cette tâche
sont les systèmes de détection d’intrusion : les IDS.

L’objectif de ce projet est de concevoir et réaliser un outil de détection des intrusions
dans un réseau informatique. L’application à proposer doit garantir la surveillance du contenu
circulant sur le réseau en procédant à la collecte, puis l’analyse des paquets TCP/IP en temps
réel.

Les données récupérées doivent être présentées à un administrateur, à travers une interface
graphique, lui permettant de repérer les activités suspectes suivant des critères préalablement
établis, et lui offrant la possibilité d’agir afin de pallier à la menace, dans le but d’assurer la
sécurité de l’infrastructure dont il a la charge.

Mot clés :

Sécurité des réseaux, détection des intrusions, TCP/IP.
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Abstract

Today, the security of computer networks has become essential to ensure a reliable and
efficient infrastructure, and ensuring the confidentiality and integrity of data exchanged
between users and applications.

This requires the monitoring of content on the network and detect suspicious activity.

To detect attacks that can undergo a system, it is necessary to have a specialized tool
whose role will be to monitor the data that transmitted through the network this system
would allow the administrator to react if data seem suspicious, or could adversely affect the
normal operation of the computer system.

Among existing solutions, the software that perform the best this task are intrusion
detection systems IDS.

The objective of this project is to design and implement an intrusion detection tool in
a computer network. The application must provide to ensure monitoring of content on the
network by performing real time collection and analysis of TCP / IP packets .

The data collected should be presented to an admin, through a graphical user interface
(GUI), allowing it to identify suspicious activities according to predefined criteria, and offering
the possibility to take action to mitigate the threat in order to ensure the security of the
infrastructure it is responsible.

Key words :

Networks security, intrusion detection, TCP/IP.
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UDP . . . . . . . . . User Datagram Protocol

WAN . . . . . . . . Wide Area Network

IDS . . . . . . . . . . . Intrusion Detection System
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