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 :ملخص

ِٓ أجً ضّاْ ذطثٍك اٌسٍاسح الإٍِٔح لأٔظّح الإعلاَ اًٌَ طٛس اٌعذٌذ ِٓ الأدٚاخ الإٍِٔح اٌّخرٍفح، ِٓ تٍٓ ٘زٖ الأدٚاخ ٔجذ أٔظّح 

. أٔظّح وشف اٌرسًٍ ً٘ وً أداج أٚ ٚسٍٍح ذساعذٔا عٍى اٌرٕثؤ أٚ ذحذٌذ أي ٔشاط غٍش ششعً أٚ غٍش طثٍعً فً اٌشثىح. وشف اٌرسًٍ

 ـرـخزعٍى رٌه يتٕاءاً  ٚ،ٚجٛد ذٙذٌذاخ أٚ إٔرٙاواخ ٌٍسٍاسح الإٍِٔحبٚي عٓ اٌشثىح ؤلأٔظّح ً٘ ذحزٌش اٌّسا  ٌٙزٌٖٛظٍفح الأساسٍحا

 ذمفً أثش الإخرشاق، ٚ ِٕٙا ِٓ ٌعرّذ ذىٌٕٛٛجٍآِ ٌعرّذ  ِٓ تٍٓ ٘زٖ الأٔظّح. ٚي اٌرذاتٍش إٌّاسثح ٚفماً ٌٍّعٍِٛاخ اٌّراحح ٌٗـؤاٌّس

ٚي ــؤاٌّسإلا أْ ٘زٖ الأٔظّح صعثح اٌرثثٍد ٚ فً تعض الأحٍاْ لا ذسّح تاٌرخصٍص ٚفك سغثاخ .  ذحذٌذ سٍٛن إسرغلاي اٌشثىحذىٌٕٛٛجٍا

ِٓ ٘زا إٌّطٍك لّٕا فً ٘زٖ الأطشٚحح، ترصٍُّ ٚ إٔجاص ٔظاَ وشف اٌرسًٍ عثش اٌشثىح ِعرّذٌٓ طشٌمح ذعمة الأثش  تاسرخذاَ . عٓ اٌشثىح

ىٓ إٌظاَ إٌّجض ِٓ . ذمٍٕح الأٔظّح اٌخثٍشج اٌّسرعٍّح فً اٌزواء الإصطٕاعً ّّ ــٗ فً حاي وشف اٌرٕثً، ٌٍٚشثىح أًَ اٌفحص ٚ اٌّشالثحٌ

 .   اٌخاصح تٌٗسٍاسح الإٍِٔحالإخرشاق، وّا ٌّىٓ ٌّسرخذَ ٘زا إٌظاَ أْ ٌضثظ ِعاٌٍشاً ي

 أِٓ أٔظّح الإعلاَ اًٌَ، أٔظّح وشف اٌرسًٍ، أٔظّح وشف اٌرسًٍ عثش اٌشثىح، اٌٙذ٘ذ، الأٔظّح اٌخثٍشج، اٌزواء :مفاتيح البحث

 .الإصطٕاعً

Résumé: 
Afin d'assurer l'application de la politique de sécurité des systèmes d'information, de nombreux 

outils de sécurité ont été développés, parmi ces outils, on trouve les systèmes de détection 

d'intrusion. L'IDS (Intrusion Detection System)  est l'outil ou le moyen capable de nous aider à 

identifier les intrusions ou toute activité illégale ou anormale. La fonction principale de ces systèmes 

est de notifier l'administrateur réseau de toutes tentatives d'attaque ou violation de la politique de 

sécurité, L'administrateur peut prendre des mesures appropriées en fonction des informations 

issues de l'IDS. Deux approches utilisées dans ces systèmes la première basé signature , et la 

deuxième comportementale. Toutefois, ces systèmes sont souvent difficiles à mettre en place et ne 

permettent pas la personnalisation selon les souhaits de l'administrateur réseau. Dans ce mémoire, 

nous avons conçu et réalisé un IDS réseau basé signature et nous avons utilisé la technologie des 

systèmes expert utilisés dans l'intelligence artificielle. Le système réalisé permet la capture et le 

décodage du trafic réseau en temps réel, l'analyse du trafic décodé, la notification en cas de détection 

d'intrusion, et l'introduction des règles de politique de sécurité. 

Mots clés: Sécurité informatique, Système de détection d'intrusion réseau, IDS, NIDS, Houdhoud, 

Système experts, Système de détection d'intrusion. 

Abstract 
 
To ensure the implementation of the security policy, different security tools have been developed, 

among these tools include intrusion detection systems. IDS (Intrusion Detection System) is the tool 
or method that can help us to identify intrusions or any illegal or abnormal network activity. The 
main function of these systems is to notify the network administrator of any attempts of attack or 
breach of security policy, the administrator can take the appropriate action based on the information 
from the IDS. Two approaches are used in these systems, the first one is by signature, the second one 
is by behavior. However, these systems are often difficult to implement and do not allow 
customization according to the wishes of the network administrator. In this thesis, we designed and 
implemented a network detection system signature based, using expert systems techniques known 
in artificial intelligence. The developed system can capture, decode and analysis network traffic on 
real-time, notify the administrator in case of intrusion detection. Moreover the administrator can 
introduce his own security policy rules. 

Key words: Intrusion detection systems, IDS, Network intrusion detection systems, NIDS, 
Houdhoud, Expert system, artificial intelligence. 

  

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



 

 

Liste des figures 

Figure ‎I.1 Catégorie des réseaux informatiques .................................................................................................. 6 

Figure ‎I.2 Topologie en bus ...................................................................................................................................... 6 

Figure ‎I.3 Topologie en étoile .................................................................................................................................. 7 

Figure ‎I.4 Topologie en anneau ............................................................................................................................... 7 

Figure ‎I.5 Topologie maillé ....................................................................................................................................... 7 

Figure ‎I.6 Composants du réseau informatique ................................................................................................... 8 

Figure ‎I.7 Correction des erreurs de transmission ............................................................................................. 9 

Figure ‎I.8 Modèle de communication OSI ........................................................................................................... 13 

Figure ‎I.9 Correspondance TCP/IP OSI ................................................................................................................ 15 

Figure ‎I.10 Structure de l'entête du datagramme IP ........................................................................................ 17 

Figure ‎I.11 UDP Protocole de la couche transport ............................................................................................ 23 

Figure ‎I.12 Encapsulation de l'UDP dans un datagramme IP ......................................................................... 23 

Figure ‎I.13 L'entête UDP ......................................................................................................................................... 23 

Figure ‎I.14 L'entête TCP .......................................................................................................................................... 25 

Figure ‎I.15 Clôture canonique d'une connexion TCP........................................................................................ 27 

Figure ‎I.16 Clôture abrupte d'une connexion TCP ............................................................................................ 28 

Figure ‎I.17 Mécanisme de l’acquittement du protocole TCP .......................................................................... 28 

Figure ‎I.18 Fenêtre glissante du protocole TCP ................................................................................................. 29 

Figure ‎I.19 Exemple de fenêtre glissante du TCP .............................................................................................. 30 

Figure ‎II.1 Taxonomie des IDS ............................................................................................................................... 41 

Figure ‎II.2 Principe de l’algorithme génétique ................................................................................................... 42 

Figure ‎II.3 Paradigme de détection ....................................................................................................................... 48 

Figure ‎II.4 Modèle générique d'un IDS proposé par l'IDWG (Wood and Erlinger, 2012) ........................ 49 

Figure ‎II.5 Architecture de SNORT ....................................................................................................................... 55 
 

Figure III.1 Architecture de la solution proposée ..............................................................................................60 

Figure ‎III.2 Diagramme de classe de la solution proposée .................................................................................... 68 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T

file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720781
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720782
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720783
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720784
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720785
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720786
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720787
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720789
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720790
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720791
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720792
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720793
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720794
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720795
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720796
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720797
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720798
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720799
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720801
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720803
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720805


 

 

Figure ‎III.3 Diagramme d'activité de la solution proposée ................................................................................... 69 

Figure III.4 Architecture typique du système basé sur les règles ........................................................................70 

Figure ‎IV.1 Chargement de l'application ............................................................................................................. 84 

Figure ‎IV.2 Fenêtre de connexion à la console de la solution ......................................................................... 84 

Figure ‎IV.3 Message d'échec de connexion ......................................................................................................... 85 

Figure ‎IV.5 Menu principal et barre d'outils principale ................................................................................... 85 

Figure ‎IV.4 La fenêtre principale de la solution ................................................................................................. 85 

Figure ‎IV.6 Fenêtre de sélection de fichier de capture PCAP .......................................................................... 86 

Figure ‎IV.7 Fenêtre de sélection de fichier de capture PCAP .......................................................................... 86 

Figure ‎IV.8 Fichier de capture sélectionné ......................................................................................................... 87 

Figure ‎IV.9 Choix d'une interface réseau pour la capture ............................................................................... 87 

Figure ‎IV.10 Panneau de capture .......................................................................................................................... 89 

Figure ‎IV.11 Barre de filtre d'affichage ................................................................................................................ 89 

Figure ‎IV.12 Fenêtre de gestion des services réseaux ...................................................................................... 90 

Figure ‎IV.13 Fenêtre de gestionnaire de règles de détection ......................................................................... 91 

Figure ‎IV.14 Panneau d'évènements .................................................................................................................... 91 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T

file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720805
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720807
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720810
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720813
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720814
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720815
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720816
file:///C:\Users\admin\Downloads\Compressed\M�moire%20final\M�moire%20Final%20V1.docx%23_Toc463720817


 

 

Liste des tableaux 

Tableau ‎I.1 Champs de l'entête du datagramme IP .................................................................. 19 

Tableau ‎I.2 Classes d'adresse IP v4 ............................................................................................. 21 

Tableau ‎I.3 Champs de l'entête TCP ............................................................................................ 26 

Tableau ‎II.1 Tableau comparatif de méthodes de détection .................................................. 45 

Tableau ‎II.2 Tableau comparatif des IDS connus ..................................................................... 57 

Tableau ‎III.1 Aspect fonctionnel de la solution ......................................................................... 63 

Tableau ‎IV.1 Caractéristiques du Java......................................................................................... 79 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



 

 

Sommaire 

Introduction générale ............................................................................................................................. ...................................1 

PARTIE I. : ETUDE DES RESEAUX INFORMATIQUES ................................................................................................ 3 

CHAPITRE 1 : Réseaux informatiques ...................................................................................................................... 4 

I.1.1 Evolution des réseaux et des télécommunications ................................................................................ 4 

I.1.2 L’internet: le réseau public .............................................................................................................................. 4 

I.1.3 Architecture des réseaux informatiques .................................................................................................... 5 

I.1.4 Principales composantes d’un réseau ......................................................................................................... 8 

I.1.5 Techniques de détection et de correction des erreurs de transmission ....................................... 9 

I.1.6 Modes de communication ............................................................................................................................. 11 

I.1.7 Mode de fonctionnement d’un réseau ..................................................................................................... 11 

CHAPITRE 2 : Modèles de communications standards .................................................................................. 13 

I.2.1 Modèle de communication OSI ................................................................................................................... 13 

I.2.2 Le Modèle TCP/IP ............................................................................................................................................ 14 

CHAPITRE 3 : Le protocole IP ................................................................................................................................... 17 

I.3.1 Le format du Datagramme IP ...................................................................................................................... 17 

I.3.2 Adressage IP ....................................................................................................................................................... 20 

I.3.3 Le protocole UDP .............................................................................................................................................. 22 

I.3.4 Attribution des ports ...................................................................................................................................... 24 

I.3.5 Le protocole TCP .............................................................................................................................................. 25 

PARTIE II. : SYSTEMES DE DETECTION D'INTRUSION ...................................................................................... 31 

CHAPITRE 4 : Notions de la sécurité informatique .......................................................................................... 32 

II.4.1 Propriétés de la sécurité informatique ............................................................................................... 32 

II.4.2 Politique de sécurité ................................................................................................................................... 33 

II.4.3 Les objectifs de la sécurité informatique ............................................................................................ 34 

CHAPITRE 5 : Attaques et intrusions informatiques ....................................................................................... 35 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



 

 

II.5.1 Définitions ...................................................................................................................................................... 35 

II.5.2 Etapes d'une attaque .................................................................................................................................. 35 

II.5.3 Classification des attaques informatiques ......................................................................................... 36 

II.5.4 Les contre-mesures ..................................................................................................................................... 38 

CHAPITRE 6 : Systèmes de détection d’intrusion ............................................................................................. 40 

II.6.1 Détection d’intrusion.................................................................................................................................. 40 

II.6.2 Système de détection d'intrusion (IDS) .............................................................................................. 40 

II.6.3 Taxonomie des systèmes de détection d’intrusion ........................................................................ 40 

II.6.4 Méthodologie de détection ...................................................................................................................... 41 

II.6.5 Le comportement de l’IDS en cas de détection (IDS actif et IDS passif) ................................. 45 

II.6.6 La source des données auditées............................................................................................................. 46 

II.6.7 Architecture d’un système de détection d’intrusion ...................................................................... 49 

II.6.8 Critères d’évaluation d’un IDS ................................................................................................................ 51 

II.6.9 Les différents types des IDS ..................................................................................................................... 51 

II.6.10 Les limites des systèmes de détection d’intrusions ....................................................................... 54 

II.6.11 Les systèmes de détection d’intrusion les plus répandus............................................................ 54 

II.6.12 Comparatif des solutions IDS Connus .................................................................................................. 57 

PARTIE III. :ETUDE CONCEPTUELLE DE LA SOLUTION ...................................................................................... 59 

CHAPITRE 7 : Architecture de la solution proposée ........................................................................................ 60 

III.7.1 Niveau décisionnel ...................................................................................................................................... 60 

III.7.2 Niveau traitement ........................................................................................................................................ 60 

III.7.3 Niveau Données ............................................................................................................................................ 61 

III.7.4 Aspect fonctionnel de la solution .......................................................................................................... 61 

CHAPITRE 8 :Modélisation de la solution ............................................................................................................ 64 

III.8.1 Méthodes de conception ........................................................................................................................... 64 

III.8.2 Modélisation de la solution proposée .................................................................................................. 67 

CHAPITRE 9 :Détection basée sur les règles ....................................................................................................... 70 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



 

 

III.9.1 Moteur d'inférence ...................................................................................................................................... 70 

III.9.2 Conception d'un NIDS basé sur les règles .......................................................................................... 71 

III.9.3 Les règles de SNORT ................................................................................................................................... 72 

III.9.4 L'Algorithme RETE ...................................................................................................................................... 74 

III.9.5 Principe de fonctionnement de l'analyse basé sur les règles: .................................................... 75 

PARTIE IV. REALISATION ET IMPLEMENTATION DE LA SOLUTION ............................................................ 77 

CHAPITRE 10 : Langage et outils de développement......................................................................................... 78 

IV.10.1 Le langage Java ......................................................................................................................................... 78 

IV.10.2 La librairie JNetPcap .............................................................................................................................. 79 

IV.10.3 Le Java Expert System Shell ................................................................................................................ 79 

IV.10.4 Outil de développement Netbeans EDI ........................................................................................... 81 

IV.10.5 La base de donnée Apache Derby ..................................................................................................... 81 

CHAPITRE 11 :Implémentation de la solution...................................................................................................... 82 

IV.11.1 Module FlowCapturer ............................................................................................................................ 82 

IV.11.2 Module FlowDecoder ............................................................................................................................. 83 

CHAPITRE 12 :Présentation de la solution développée .................................................................................... 84 

IV.12.1 Ouverture d'une session ....................................................................................................................... 84 

IV.12.2 la console de la solution ........................................................................................................................ 85 

IV.12.3 Source de capture .................................................................................................................................... 86 

IV.12.4 Filtre de capture ...................................................................................................................................... 88 

IV.12.5 Contrôle d'une capture .......................................................................................................................... 88 

IV.12.6 Le filtre d'affichage ................................................................................................................................. 89 

IV.12.7 Gérer les services réseaux ................................................................................................................... 90 

IV.12.8 Gestionnaire de politique de détection ........................................................................................... 90 

IV.12.9 Gestionnaire d'évènements ................................................................................................................. 91 

Conclusion générale ......................................................................................................... ..................................................92 

 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T




