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Résumé:

Afin d'assurer l'application de la politique de sécurité des systemes d'information, de nombreux
outils de sécurité ont été développés, parmi ces outils, on trouve les systemes de détection
d'intrusion. L'IDS (Intrusion Detection System) est l'outil ou le moyen capable de nous aider a
identifier les intrusions ou toute activité illégale ou anormale. La fonction principale de ces systemes
est de notifier 'administrateur réseau de toutes tentatives d'attaque ou violation de la politique de
sécurité, L'administrateur peut prendre des mesures appropriées en fonction des informations
issues de I'IDS. Deux approches utilisées dans ces systémes la premiére basé signature , et la
deuxiéme comportementale. Toutefois, ces systemes sont souvent difficiles a mettre en place et ne
permettent pas la personnalisation selon les souhaits de I'administrateur réseau. Dans ce mémaoire,
nous avons congu et réalisé un IDS réseau basé signature et nous avons utilisé la technologie des
systéemes expert utilisés dans l'intelligence artificielle. Le systeme réalisé permet la capture et le
décodage du trafic réseau en temps réel, I'analyse du trafic décodé, la notification en cas de détection
d'intrusion, et l'introduction des regles de politique de sécurité.

Mots clés: Sécurité informatique, Systéme de détection d'intrusion réseau, IDS, NIDS, Houdhoud,
Systeme experts, Systéme de détection d'intrusion.

Abstract

To ensure the implementation of the security policy, different security tools have been developed,
among these tools include intrusion detection systems. IDS (Intrusion Detection System) is the tool
or method that can help us to identify intrusions or any illegal or abnormal network activity. The
main function of these systems is to notify the network administrator of any attempts of attack or
breach of security policy, the administrator can take the appropriate action based on the information
from the IDS. Two approaches are used in these systems, the first one is by signature, the second one
is by behavior. However, these systems are often difficult to implement and do not allow
customization according to the wishes of the network administrator. In this thesis, we designed and
implemented a network detection system signature based, using expert systems techniques known
in artificial intelligence. The developed system can capture, decode and analysis network traffic on
real-time, notify the administrator in case of intrusion detection. Moreover the administrator can
introduce his own security policy rules.

Key words: Intrusion detection systems, IDS, Network intrusion detection systems, NIDS,
Houdhoud, Expert system, artificial intelligence.
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