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 :ملخص

ِٓ أجً ضّاْ ذطثٍك اٌسٍاسح الإٍِٔح لأٔظّح الإعلاَ اًٌَ طٛس اٌعذٌذ ِٓ الأدٚاخ الإٍِٔح اٌّخرٍفح، ِٓ تٍٓ ٘زٖ الأدٚاخ ٔجذ أٔظّح 

. أٔظّح وشف اٌرسًٍ ً٘ وً أداج أٚ ٚسٍٍح ذساعذٔا عٍى اٌرٕثؤ أٚ ذحذٌذ أي ٔشاط غٍش ششعً أٚ غٍش طثٍعً فً اٌشثىح. وشف اٌرسًٍ

 ـرـخزعٍى رٌه يتٕاءاً  ٚ،ٚجٛد ذٙذٌذاخ أٚ إٔرٙاواخ ٌٍسٍاسح الإٍِٔحبٚي عٓ اٌشثىح ؤلأٔظّح ً٘ ذحزٌش اٌّسا  ٌٙزٌٖٛظٍفح الأساسٍحا

 ذمفً أثش الإخرشاق، ٚ ِٕٙا ِٓ ٌعرّذ ذىٌٕٛٛجٍآِ ٌعرّذ  ِٓ تٍٓ ٘زٖ الأٔظّح. ٚي اٌرذاتٍش إٌّاسثح ٚفماً ٌٍّعٍِٛاخ اٌّراحح ٌٗـؤاٌّس

ٚي ــؤاٌّسإلا أْ ٘زٖ الأٔظّح صعثح اٌرثثٍد ٚ فً تعض الأحٍاْ لا ذسّح تاٌرخصٍص ٚفك سغثاخ .  ذحذٌذ سٍٛن إسرغلاي اٌشثىحذىٌٕٛٛجٍا

ِٓ ٘زا إٌّطٍك لّٕا فً ٘زٖ الأطشٚحح، ترصٍُّ ٚ إٔجاص ٔظاَ وشف اٌرسًٍ عثش اٌشثىح ِعرّذٌٓ طشٌمح ذعمة الأثش  تاسرخذاَ . عٓ اٌشثىح

ىٓ إٌظاَ إٌّجض ِٓ . ذمٍٕح الأٔظّح اٌخثٍشج اٌّسرعٍّح فً اٌزواء الإصطٕاعً ّّ ــٗ فً حاي وشف اٌرٕثً، ٌٍٚشثىح أًَ اٌفحص ٚ اٌّشالثحٌ

 .   اٌخاصح تٌٗسٍاسح الإٍِٔحالإخرشاق، وّا ٌّىٓ ٌّسرخذَ ٘زا إٌظاَ أْ ٌضثظ ِعاٌٍشاً ي

 أِٓ أٔظّح الإعلاَ اًٌَ، أٔظّح وشف اٌرسًٍ، أٔظّح وشف اٌرسًٍ عثش اٌشثىح، اٌٙذ٘ذ، الأٔظّح اٌخثٍشج، اٌزواء :مفاتيح البحث

 .الإصطٕاعً

Résumé: 
Afin d'assurer l'application de la politique de sécurité des systèmes d'information, de nombreux 

outils de sécurité ont été développés, parmi ces outils, on trouve les systèmes de détection 

d'intrusion. L'IDS (Intrusion Detection System)  est l'outil ou le moyen capable de nous aider à 

identifier les intrusions ou toute activité illégale ou anormale. La fonction principale de ces systèmes 

est de notifier l'administrateur réseau de toutes tentatives d'attaque ou violation de la politique de 

sécurité, L'administrateur peut prendre des mesures appropriées en fonction des informations 

issues de l'IDS. Deux approches utilisées dans ces systèmes la première basé signature , et la 

deuxième comportementale. Toutefois, ces systèmes sont souvent difficiles à mettre en place et ne 

permettent pas la personnalisation selon les souhaits de l'administrateur réseau. Dans ce mémoire, 

nous avons conçu et réalisé un IDS réseau basé signature et nous avons utilisé la technologie des 

systèmes expert utilisés dans l'intelligence artificielle. Le système réalisé permet la capture et le 

décodage du trafic réseau en temps réel, l'analyse du trafic décodé, la notification en cas de détection 

d'intrusion, et l'introduction des règles de politique de sécurité. 

Mots clés: Sécurité informatique, Système de détection d'intrusion réseau, IDS, NIDS, Houdhoud, 

Système experts, Système de détection d'intrusion. 

Abstract 
 
To ensure the implementation of the security policy, different security tools have been developed, 

among these tools include intrusion detection systems. IDS (Intrusion Detection System) is the tool 
or method that can help us to identify intrusions or any illegal or abnormal network activity. The 
main function of these systems is to notify the network administrator of any attempts of attack or 
breach of security policy, the administrator can take the appropriate action based on the information 
from the IDS. Two approaches are used in these systems, the first one is by signature, the second one 
is by behavior. However, these systems are often difficult to implement and do not allow 
customization according to the wishes of the network administrator. In this thesis, we designed and 
implemented a network detection system signature based, using expert systems techniques known 
in artificial intelligence. The developed system can capture, decode and analysis network traffic on 
real-time, notify the administrator in case of intrusion detection. Moreover the administrator can 
introduce his own security policy rules. 

Key words: Intrusion detection systems, IDS, Network intrusion detection systems, NIDS, 
Houdhoud, Expert system, artificial intelligence. 
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