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Résumé

Les récents services Cloud offrent une protection fine des données grace a un chiffrement a la
source et a une authentification renforcée, plutot que de se contenter d’ériger des murs de protection a
base de firewalls.

Le chiffrement pratiqué par les fournisseurs de services Cloud nécessite soit le téléchargement de la
totalité des données suite & un besoin de I’utilisateur, soit déléguer 1’opération de chiffrement et
déchiffrement au Cloud. Ces deux options ne peuvent garantir ni performance dans la premiére, ni
sécurité dans la deuxiéme.

Afin de répondre a ces exigences (performance et sécurité), une nouvelle forme de cryptographie s’est
développée, en I’occurrence le chiffrement homomorphe permettant, en gardant les données hébergées
dans le Cloud, d’analyser et de traiter I’information sans avoir a la déchiffrer.

L’application du chiffrement homomorphe semble prometteuse dans le domaine de la recherche
d'informations sur les données cryptées.

A travers ce projet,nous avons proposé une approche de recherche d’informations cryptées, qui
exploitela méthode« LeveledFullyhomomorphicEncryption » proposée par Brakerski, Gentry et
Vaikuntanathan en 2012,et nous 1’avons implémenté en utilisant la librairie (HElib)écrite en C++par
Halevi et Shoup.

Mots-clés : Chiffrement Homomorphe, Recherche d’Information Cryptée, Cloud Computing

Abstract

New Cloud services offer a thin data protection through encryption at source and strong
authentication, rather than erecting protective walls based on firewalls.

Encryption performed by Cloud services providers requires either downloading all data to meet a user
needs. Or delegate the encryption and decryption to the Cloud. These two options cannot guarantee
performance in the first and security in the second.

In order to meet these requirements (performance and security), a new form of cryptography has been
developed, known as homomorphic encryption, that allows processing information without having to
decipher them.

The application of homomorphic encryption seems promising in information retrieval over encrypted
data.

Through this project, we suggested an encrypted information retrieval approach that uses
“LeveledFullyhomomorphicEncryption” schemeproposed by Brakerski, Gentry and Vaikuntanathan in
2012, and we have implemented it using the library (HEIlib) written in C ++ by Halevi and Shoup.

Key words: Homomorphic Encryption, Information Retrieval Over Encrypted Data, Cloud
Computing
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