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Résumé 

Notre mémoire se concentre sur la conception et la réalisation d’une application Web 

sécurisée pour le calcul de la prime d’amélioration des performances scientifiques au niveau du 

CERIST. Cette application fonctionne de la manière suivante : inscription, authentification, 

remplissage de  fiches d'activités semestrielles, évaluation et déconnexion, tous ceci dans un 

environnement sécurisé. 

La sécurité de cette application se base principalement sur le projet OWASP, et 

spécifiquement sur les TOP 10 des failles de sécurité des applications Web en implémentant les 

mécanismes nécessaires. Ainsi, d’autres mécanismes sont utilisés pour la sécurisation des serveurs 

et du trafic échangé. 

Ce présent rapport, résumera le déroulement de toutes les étapes du projet. 

Mots clés : PAPS, Application Web, Sécurité Web, OWASP. 

 

 ملخص

يتمحور تقريرنا حول تصميم و إعداد تطبيق ويب مدعم بآليات الأمن و الحماية من أجل حساب منحة 

ا ذالعلمية للمستخدمين على مستوى مركز البحث  و التطوير في الإعلام العلمي و التقني. هتحسين الكفاءات 

النشاطات النصف سنوية، تقييم و خروج،  استمارة، ملئ  دخول التطبيق يشتغل على الطريقة التالية : تسجيل،

 .ا ضمن وسط مؤمنذو ه

 10، و خاصة على الأفضل OWASP تأمين و حماية هدا التطبيق يعتمد بصفة أساسية على المشروع

من أجل تأمين و  ا، برمجة آليات أخرىذلك ببرمجة الآليات اللازمة، وكذثغرات الخاصة بتطبيقات الويب و

 حماية الموزعات و المعلومات المتبادلة.

 . ا التقرير يلخص جميع مراحل المشروعذو ه
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