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Résume

Le sujet que nous avons proposé est d'étudier la stratégie de sécurité informatique
pour le systeme de contrdle industriel SCI, et en particulier le systtme SCADA le
plus largement utilisé.

Grace a un stage de court délai que nous effectuaient au sien de
CNC/OS/SONELGAZ pour l'objectif d'étudier la stratégie de sécurité informatique
et l'audit de systeme SCADA existant.

Et aussi étude les points forts et faibles pour cette stratégie et proposition une
politique et architectures pour sécuriser cette systeme.

Mots clé : SCI, SCADA, IHM, PLC, PCU, VPN, RTU, NIDS,......

Abstract

The subject we proposed is to study the cyber security strategy for the industrial
control system, particularly the SCADA system most widely used,

Thanks to a short training period that effected his CNC / OS / SONELGAZ for the
purpose of studying the cyber security strategy and audit existing SCADA system.
And also study the strong and weak points for this strategy and a policy proposal
and architectures for secure this system.

Keywords: ICS, SCADA, HMI, PLC, PCU, VPN, RTU, NIDS ......
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