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 :ملخص

 ، وخاصة نظامICS موضوع اقتراحنا هو دراسة استراتيجية التامين المعلوماتي لنظام التحكم الصناعي

SCADAالمستخدم على نطاق واسع.  

بفضل فترة التربص القصيرة التي قمنا بها على مستوى المركز الوطني لتسير المنظومة الكهربائية التابع 

  .الموجود SCADA استراتيجية التامين المعلوماتي والتدقيق لنظام للشركة الوطنية سونلغاز لغرض دراسة

 وكذلك دراسة نقاط القوة والضعف لهذه الإستراتيجية مع اقتراح السياسات والتصاميم لتأمين هذا النظام.

  SCI  ،SCADA ،HMI ،PLC ،PCU  ،VPN ،RTU،......NIDS : مفاتيح
 

Résumé 

Le sujet que nous avons  proposé est d'étudier la stratégie de sécurité informatique 

pour le  système de contrôle industriel SCI, et en particulier le système SCADA le 

plus largement utilisé. 

Grace à un stage de court délai que nous effectuaient au sien de 

CNC/OS/SONELGAZ pour l'objectif d'étudier la stratégie de sécurité informatique 

et l'audit de système SCADA existant. 

Et aussi étude les points forts et faibles pour cette stratégie et proposition une 

politique et  architectures  pour sécuriser cette système. 

Mots clé : SCI, SCADA, IHM, PLC, PCU, VPN, RTU, NIDS,……   

 

Abstract  

The subject we proposed is to study the cyber security strategy for the industrial 

control system, particularly the SCADA system most widely used, 

Thanks to a short training period that effected his CNC / OS / SONELGAZ for the 

purpose of studying the cyber security strategy and audit existing SCADA system. 

And also study the strong and weak points for this strategy and a policy proposal 

and architectures for secure this system. 

Keywords: ICS, SCADA, HMI, PLC, PCU, VPN, RTU, NIDS ...... 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



 

2 

Sommaire 

Résumé 

Listes des Figures 

1 

Liste des Figures 4 

Liste des tableaux 5 

Abréviations 6 

Introduction générale 8 

Chapitre I : Rappels sur les systèmes d'information et les systèmes industriels 9 

I. Définition  10 

I.1 Système informatique 10 

I.2 Système d'information 10 

I.3 Contrôle industriel 10 

I.4 Systèmes des contrôles industriels (SCI)   11 

I.5 Réalités des systèmes d’information de gestion et des systèmes d’information industriels  11 

II.  sécurité des systèmes d'information  13 

III. Pourquoi sécuriser les systèmes information  14 

III.1 Les enjeux 14 

III.2 Les vulnérabilités 14 

III.3 Les menace 15 

III.4 Les risque 16 

IV. Comment et avec quoi les systèmes sont-ils attaqués ? 17 

IV.1 Les méthodes et types d'attaques 17 

IV.2 Les outils d'attaque 19 

Conclusion 20 

Chapitre II : Rappels sur les systèmes de contrôle industriel (SCI) et le système SCADA 21 

Introduction sur les systèmes de contrôle industriel 22 

I. Les systèmes de contrôle 22 

II. Quelques dégâts causés par les systèmes ICS non sécurisés 24 

III. Vue générale des systèmes SCADA 25 

IV. Les 10 règles pour L’utilisation des systèmes SCADA    29 

V. Evolution des protocoles de système SCADA 30 

VI. Évolution des systèmes de contrôle et de supervision de processus 31 

VII. Vulnérabilité des systèmes de contrôle industriels 31 

Conclusion 33 

Chapitre III : Pratiques exemplaires recommandées sur la sécurité informatique des SCI 34 

Introduction 35 

I. Phase organisationnelle 35 

1. Sécurité des lieux et de l'environnement 36 

2. Sensibilisation 36 

3. Évaluations et vérifications périodiques 36 

4. Contrôle des changements et gestion des configurations 36 

5. Planification et intervention en cas d'incident 37 

II. Phase techniques 37 

1. Segmentation de réseau 37 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T



 

3 

2. Accès à distance 38 

3. Communications sans fil 39 

4. Gestion des correctifs 39 

5. Contrôle d'accès et politiques connexes 40 

6. Sécurisation des systèmes 41 

7. Détection des intrusions 41 

8. Détection des maliciels et protection contre ceux-ci 41 

Conclusion 42 

Chapitre IV : Etude de système SCADA au niveau CNC/ OS/ Sonalgaz 43 

I. Présentation de l'organisme d'accueil 44 

I.1 Présentation de L'OS 44 

I.1.1 Missions de l’OS 44 

I.1.2 Organigramme 44 

I.1.3 Activités et objectif de l’OS 46 

II. Etude de système de contrôle industriel (SCADA) existant au niveau du CNC (OS) 47 

II.1 Conduite du SPTE : (Système Production Transport de l’Electricité) 47 

II.2 Architecture   Informatique Du Système SCADA de CNC 48 

II.3 Connexion Inter-centre (Connexion WAN) 49 

III. Etude de la stratégie de sécurité informatique du système SCADA déployé au niveau du centre 

national de conduite du réseau électrique(OS) 

50 

III.1 Mesures de sécurité existant  dans le  Système de conduite  fermé 50 

III.1.1 Mesures techniques 50 

III.1.2 Mesure organisationnelle 54 

III.2Les points forts et les points faibles de système SCADA Spider de l’OS  55 

III.3 Architecture   Informatique Propose Du Système SCADA de CNC 56 

Conclusion 57 

Conclusion Générale 58 

Bibliographies 59 

 
 
 
 
 
 
 
 
 
 
 
 

              
           

 

B
IB

LI
O

TH
E

Q
U

E
   

 D
U

   
 C

E
R

IS
T




