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La messagerie électronique est un moyen moderne d’échange 

d’informations offrant la possibilité d'augmenter la rapidité des 

communications, de diffuser massivement des informations, d'éliminer 

des opérations de paperasserie, par ailleurs la mise en œuvre d’une 

politique de protection de ce système est primordiale pour faire face 

aux multiples risques de sécurité des messages échangés. 

L’exploitation des outils de cryptographie garantit les deux 

aspects de la sécurité des messages électroniques, à savoir, la 

confidentialité et l’intégrité, les deux autres aspects, à savoir, 

l’authenticité et la non-répudiation, nécessitent l’instauration d’une 

confiance au sein du système de messagerie à travers l’implication 

d’une tierce partie garantissant la correspondance et la concordance 

entre une identité électronique et l’identité réelle.     

    Une infrastructure  PKI (Public Key Infrastructure) est la méthode 

la plus adaptée pour instaurer cette confiance et assure la sécurité des 

communications lors de l’échange de messages électroniques. 

 Microsoft Windows server permet l’intégration d’une PKI 

supportant les algorithmes et les outils cryptographiques les plus 

solides à l’aide de son service AD CS (Active Directory 

Certificate Services) et liant l'identité d'un utilisateur, d'un périphérique 

ou d'un service à une clé correspondante.  

Résumé 
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