BIBLIOTHEQUE DU CERIST

République Algérienne Démocratique et Populaire
Ministére de I’Enseignement Supérieur et de la Recherche Scientifique
Université des Sciences et de la Technologie Houari Boumediene

Credeige 5yl daala
L pteisiillg pglall
Uu s T H B

Faculté d’Electronique et d’Informatique
Département Informatique

Mémoire de fin d’étude
Pour I’obtention du diplome de
Master en informatique

Option
Ingénierie des logiciels

Theme

Authentification de vidéo compressée par la
meéthode du tatouage

Reéalisé et présenteé par :
DAHAK Yacine
HAMAMI  Med EI Badr

Théme propose et encadre par :
- Mlle BOUCHAMA Samira (CERIST).

Devant le jury composé de :

- Mr AISSANI : Président.
- Mme ALIOUANE : Membre.
- Mr BEHLOUL : Membre.

N° 05/2011.




BIBLIOTHEQUE DU CERIST

Remerciement

Nos sincéres remerciements s’adressent tout particulierement a Melle BOUCHAMA Samira,
notre promotrice au Centre de Recherche sur I'Information Scientifique et Technique
(CERIST), qui nous a non seulement proposé ce sujet, mais a su, tout au long de ce travail,
nous apporter un soutien constant, une disponibilité, une écoute, une confiance et des conseils
précieux et avisés a la hauteur de ses compétences et de sa réelles qualités humaines.

Nous remercions sincérement les membres du jury (mettre les noms des jurés) pour
I’attention accordée a notre travail.

Nos remerciements aussi aux enseignants du Département Informatique de I'USTHB, qui
nous ont soutenus et encouragés et auxquels nous devons notre formation.

Bien évidemment, nous remercions nos familles et nos amis pour leur encouragement et leur
soutien.

Merci a tous ceux qui ont contribué, de prés ou de loin, a la réalisation de ce travail.

Mereci.



BIBLIOTHEQUE DU CERIST

Sommaire
INErOAUCTION GENEIAIE........c.eeiieie ettt e e e re e e e neesreeneeeneenns 1

Chapitre I: Tatouage numérique.

I [ 1 oo [FTox o SO P PRSI 3
1.2. Généralités sur le tatouage NUMETIQUE ......cveeueeiueeieiiecieeie sttt 3
1.2.1.  Origines du tatouage NUMETIGUE ........ccveieeiueeieiiesie e steeste e sra e seesreenee e e sre e e 3
I O I O /o] (0T [ 1o o - S USORURTOR 3
1.2.1.2.  StEQANOGIAPNIE .....veiieeiecie ettt reeae s 3
1.2.2.  Tatouage NUMErIQUE S IMAGES .....ccveerereerieeierieesieeeesteestesseesreesseseesseeeesreeseeeneeens 3
1,220, DEFINITION....ciuiiiiiiiiieiei ettt sb et 5
A o 1 o o= RS STPRRTPS 5
1.2.2.3.  CalaCteriStIQUES .....eiveiveeieeiiesieeieseeseeiesseestaestesseestaeaesneessaesseaseessaesseaneesseessens 6

1,30 AL A8 PPAIT .ottt bbb 7
1.3.1.  Maque PSYCRO-VISUEI .......ccveiueiieiicie sttt 7
1.3.2.  Domaine d’insertion du tatouage NUMEFIQUE ...........coueeruereeirierieesesieee s 8
1.3.2.1.  DOMAINE SPALIAL .......coviiiiiiiiisi e 8
1.3.2.2.  Domaine frEQUENTIET .......ccooiiiieieeree s 10
1.3.2.3.  Domaine Multi-réSOIUtioN.........c.ccveveiiiereiccc e 11

1.4. Applications du tatouage NUMETIUE.........ccueerierierieerie et 12
1.4.1.  Protection des droitS d’AULBUN ..........ceoiiiiriieiiiie e 12
1.4.2.  Authentification et controle d’INtEgrité..........ccocevviiiiiiiiiicieee e 12
1.4.3. Tracabilité dans un systéme COMMErCIal ..........ccoceriiriiiiiiic e 12
1.4.4.  Contréle de diffusion audioVISUEIIE ...........ccveiiiiiiieie e 12
1.4.5.  INAEXAtION 0 IMAGES.....coiiiiiiiitieiieie ittt ettt et sb e e sneenes 12
1.5. Les attaques sur les SChémas de tatoUAQGE.........cccveiverieiieieee e 13
1.5.1. Attaques non intentionnelles sur les schémas de tatouage............ccceeeevevverresnnenne. 13
1.5.1.1.  COomPresSioN QVEC PEITE....ccuiiiiiieiieereseeite e steeste e eeste e sreesre e e sreeseesneeanas 13
1.5.1.2.  Transformation gEOMELIIQUE .......cceeveiieiieeie e 13
1.5.2.  Attaques intentionnelles sur les schémas de tatouage............cccccevveveiieieeriesnenne. 14
1.5.3.  Attaques CryptographigUES.........cccoveiieieeiieiiesie e seesee e seeste e sre e e sreeeesneeseas 15
1.5.4. Attaques de ProtOCOIE........ccviiiiiei e 15

1.6. Evaluation des algorithmes de tatoUAgE ........ccveieervereiie e 16



BIBLIOTHEQUE DU CERIST

1.6.1.  MeSUres de QUALITE ........cceoiiiieece ettt 16

1.6.1.1.  Mesures d'appréciation par I'ceil humain : .......c.cccccovviveiiviie i 16
1.6.1.2.  MESUIES ODJECLIVES ....ovieiiiieiiiitieii et 17
1.7. DeP’iMage @ 12 VIABO ....c.cviiiiiiiee s 18
I FR o Tod [1ES] o] SRR 19

Chapitre I1: Le codec H.264/AVC.

2.1, INEOTUCTION ..ottt bbbt bttt ettt b et ne e 20
2.2, GBNBIALITES. ...ttt bbbt 20
2.2.1.  DETINILION 0 UNE VIUBO ......ueiiiiiieieii et 20
VA To L= To T L= [T [ To O L= PR 20
2.2.3. ViIdE0 NUMETIQUE......cueiuitiieiiitenieeete ettt sttt sttt e et be e s b e e sne e 21
2.2.4.  FOIMALS VIOBO......cuiiiiieeiiecieieieie ettt ae st e sneeneeneeneas 21
2.2.5. NIVEAUX U8 OIS c.eoutieiiiiiiiiiieiieie ettt sttt sttt b bbb eneas 22
2.2.6.  €008GE RVB ..ot 23
2.2.7. €008GE YUV ...ttt bbbttt b bbb 23
PR T O70 o o T3 O L O USSR 24
2.2.9. Formats d’échantillonnage YCDCK ........ccviiiiiiiiieie et 24
pZ T 0 441 o] (1S5S o] 4 IA VA To [T SO 25
2.3.1.  Redondance SPAtIAl ..........cccoiiiiiieiiiiesie e 25
2.3.2.  Redondance temporelle...........cooioiiiiiei 25
0 T TR 1 [0 [o1 | o= SRS 26
2.3.3.1.  Changement de I’espace de COUIEUF ..........ccovviiiiieieiiese e 26
2.3.3.2.  Prétraitement et poSt-traitemMent..........cccccveiieie i 27
2.3.3.3.  Sous-échantillonnage et sur-échantillonnage ............cccccevvevviieiieiecieieene 27
2.3.3.4.  TranSfOrMAatioN .......cooeieiiiiiieiee et 27
2.3.3.5.  QUANTITICALION ....ccviiiiicciie ettt be e srae e ebe e s aaeere e 28
2.3.3.6.  COdage ENIIOPIGUE ..cvveereeseeeteerieeieesteetesseesteeeesseesteeaesseesseesseeseesraesseaneessaessens 28

B T I A 14T o T= N [ = T ) TSRS 29
2.3.3.8.  Les images inter-préditeS (P) ......cccovveierieeiieie e sie e 29
2.3.3.9.  Les images bidirectionnelles (B) .......cccveieiieieiieiieeie e 39
2.4, LANOIME H.264/AVC ...ttt bbbt 31
2.4 1. HISTOTIQUE.....ecueeeteeeite sttt bbbttt b ettt nb e 31

242, CONCEPLS. ..ttt 31



BIBLIOTHEQUE DU CERIST

2.4.2.1.  Groupe d’imMages (GOP) .....ccviieiierieeiesiee e e ste et sraesae e snaenae s 32

2.4.2.2.  SBOUBNCE ...eveeeeeeeectee ettt st e te e st e te e e s s e s teestease e teeaeene e s teeteeneenraeneeneenreeres 32
2.4.3.  Structure du COAEC H.264/AVC .......cooiiiiiiieeeee e 33
2431, PrédiCtiON .....ccieieieece st enes 33
2.4.3.2.  Transformation et quantifiCatioNn ............ccoceviriiiniiniiieee e 35
2.4.3.3. C008QGE BNITOPIGUE ......eetieitesiieieeiieiie ettt sb et sb et eneas 36
2.4.4.  Profils et Niveaux de 1a norme H.264/AVC ... 36
2.5. Tatouage de 1a NOrmMe H.264/AVC........ccoiiiiiiieeeee e 37
pZL T O] o o 1] oo OSSPSR 38

Chapitre 111: Conception et Implémentation.

200 I 11 0T [ £ ) o SRR 39
3.2. Description de 12 MEtNOUE..........cuiiiiieiie e e 39
3.2. 1. EAPE A7INSEITION ..ottt 39
3.2.1.1.  FOrmule d’INSEITION ....ccuveiieiiee ettt sra e neesnee e 41
3.2.1.2.  PrétraiteMent.......cccoeie et eneas 41
3.2.1.3.  Prétraitement dU tEXEE .......ccceiieieieieiere e 42
3.2.1.4.  Prétraitement de 'IMage......ccccuuieiireieriieie e 42
3.2.2.  ELAPE B7EXITACTION ....cvvveeecveeeee ettt st en ettt ene et st aen e 44
3.3, SECUNTE dE 18 MANGUE ..c.veeeeieieeiieieie ettt sbe st st e sreene s e 46
3.4, RESUIALS €L ANAIYSE ...c.viiiiiiiicieeieeieie ettt bt ne e 47
KB Ot I O o= Tod 1 (=30 M T4 =T o (o] ISR 48
3.4.2.  QUANITE VISUBIIE ....cceveeieie ettt et be e srae e ebe e baeebe e 49
4.3, DBDIt.eicice et es 52
3.4.4. Le compromis entre la capacité d’insertion, la qualité vidéo et le débit................ 53
KT 0 4 [od (1] To] o SO PR PRPRPRO 54

Chapitre IV: Application.

g O 1 0o 104 A o o PR P PSPPI 55
4.2, LS INTEITACES. ....uee ittt bttt b et e et s be et neesre et 55
4.2.1.  MENU PrINCIPAL.....cceeii ettt e re et ne e e e nne s 55
4.2.2.  SElection de laMarqUE........ccecueiieiiie et 56
4.2.3.  INSErtion de 1a MAarQUE.........ccceeuiiieiiieie s eeie et ste et et ste et te e s reesre e sraenne s 59

4.2.4.  AFfichage des rESUIALS.........c.ecveiieiiee et 60



BIBLIOTHEQUE DU CERIST

4.2.5.  Visualisation apres INSEITION ........cueiviieiieeie e e se e se e ee e e e 61

4.2.6.  EXtraction de 1a MarqUE .........cccueieeiieiieiiecie e se ettt e e enne s 62
G T ©0] o] 131 [ ] OSSPSR 64
CONCIUSION GENETAIE .......ovieiieieieete ettt bttt e b sans 65
Bibliographie





