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Résumé 
 

Depuis quelques années, la recherche dans le domaine des réseaux maillés sans fil (Wireless 

Mesh Network ou WMN) suscite un grand intérêt auprès de la communauté des chercheurs 

en réseaux. Ceci est dû aux nombreux avantages que la technologie WMN offre, telles que 

l’installation facile et peu coûteuse, la connectivité fiable et l'interopérabilité flexible avec 

d'autres réseaux existants (réseaux Wi-Fi, réseaux WiMax, réseaux cellulaires, réseaux de 

capteurs, etc.). Cependant, plusieurs problèmes restent encore à résoudre comme la sécurité, 

la qualité de service (QdS), la gestion des ressources, etc. Ces problèmes persistent pour les 

WMN, d’autant plus qu’à l’extensibilité du réseau le nombre des utilisateurs va en se 

multipliant. Il faut donc penser à améliorer les protocoles existants ou à en concevoir de 

nouveaux.  

L’objectif de notre projet est d’étudier certains des problèmes de sécurité rencontrés dans les 

WMN en termes d’authentification des utilisateurs. Après  l’analyse des différentes 

méthodes d’authentification existantes proposées par le standard 802.11i qui est conçu pour 

améliorer la sécurité des réseaux 802.11, il apparait que la solution la plus sûre et la plus 

adaptable est l’utilisation du standard 802.1x pour l’authentification et le contrôle d’accès. 

Du fait que notre travail s’inscrit dans un cadre de gestion de catastrophes, l’installation et la 

mise en œuvre du réseau doit être rapides et flexibles tout en garantissant une large 

couverture de service, la disponibilité à tout moment avec une procédure d’authentification 

rapide et fiable, en assurant que seuls les utilisateurs autorisés vont parvenir au réseau. 

Mots clés : Réseaux maillés sans fil, sécurité, méthode d’authentification. 
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Abstract 
 

In the last few years, Wireless Mesh Networks (WMNs) brought a new field of advanced 

research among network specialized scientists. This is due to the many advantages which 

WMN technology offers, such as: easy and inexpensive installation, reliable connectivity 

and flexible interoperability with other existing networks (Wi-Fi, WiMAX, Cellular, 

Sensors, WPAN networks, etc.). However, several problems still remain to be solved such 

as security, quality of service (QoS), resources management, etc.  

In this document, we study some of the security problems met in the wireless networks and 

focus on the users’ authentication issues. After the examination of the different 

authentication methods proposed by the 802.11i standard which is designed to improve the 

security of 802.11 networks, we found that the reliable and adaptable solution for the 

authentication and access control is the 802.1x standard. 

As our solution will be applied to disaster management, the installation and the set up of the 

network have to be fast and flexible insuring, availability at any time and fast and reliable 

authentication process so as the only appropriate users could reach the network. 

Keywords: Wireless mesh network, security, authentication, RADIUS. 
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�ر اه����� أ  (WMN أو Wireless Mesh Network)  �
 �� ا�$#"ات ا! ��ة، ا���� �� ���ل ا���
�ت ا����
�� ا������

�.ى ا���9+�8 �� ���ل ا���
�ت. وه6ا را45 إ�2 ا1/�����ت ا�0./.ة ا��� -"��ه� -,#��   آ���ا WMN, �+* �("�� ا���آ�', %��   


�ت WiMax , ا���
�ت ا�;�"/�,�< ,Wi-Fi  ت�
�<)   A��;� 4� B ا���
�ت ا��"5"دة �+*ا��
�?�,ا1-<�ل ا��"
"ق و ا��"ا� 

و-$��� ا��"ارد, و ��   (QoS)  ��.;ا����آ* ا��� /�8�0 �9(�, آ�!�8 و5"دة ا� C0� .5"- DEأ Fإ .(… Gإ� ,H$�
�ت ا���< 

�$�8  ذ�M.هL6 ا����آ* -�,�K�% 2� !ن ا���
� %���� ���I.ادإ�2 - �� �
?E أن '�/ M�6و�,AO�P�/ د ا��$�;.��8 �"ف.O و

 ا���و-"آ"Fت ا��"5"دة أو -<��R ��و-"آ"Fت 5./.ة.

�8 ��9 ا��<�د%� 2�O ا��$�;.��8. ��0.   WMN  ت�
 ا�(.ف �8 ���وO#� ه" درا�� �C0 ���آ* ا!�8 ا��"5"دة �� >�

 �?�
11i .802, /�.و أن ا��* ا!آ+� O��E� وا!آ+� - ���* �;��A أ����' ا��<�د%� ا��"5"دة وا��,��S 8� �9�ف ا����0ر  -  

. ���<�د%� و��ا%�� ا�. "ل  802.1X   ا��,��س ه" إ��;.ام 

��� أن ��O#� ��-�] ��$��� ا�
"ارث, �Yن -�آ�' و -��W* ا���
� /�' أن /
"ن ��/�0 و �(� ���X 4ن -�VW� >����, و و��ة 

�4 إ5�اء �<�د%� ��/4 و �"
"ق ���Pن د "ل ا��$�;.��8 ا��#����8 �,].��;.��ت �� 4��5 ا!و%�ت   

.RADIUS ,  ا���
�ت ا����
�� ا������
�, ا!�8, ا��<�د%�  :   آ
��ت ا�����ح
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