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Préface 

« Virus don Jt ha;f"rn, zgnorance do » 
hermlt 

« 1 am convinccd that cO'ffl,]J1.der virnses an: not f;vil and that 
progrnmrner8 havf"- il. right to cr'eate them, p088fS8 fhern and cxpr:rirnent 

with tlu::rn ... trulh 8cckr:rs and wise rnen havr: bef:n pe'f'secnted by 
powerfnl idiot8 in every age . .. » 

J'dark A. Ludwig 

Tout indivùln a droit à la hberté d'opin'jor/, et d'e:Dpression, œ qui 
implique le drn'it dr:; ne pas an: inqniftf: pOUT ses opinions et celui de 
chcTrher, dt: 'f'ece?loir et dc rr-pn:ruln-:, sans con8ùl~ration8 de fronfièn:s, 

les inforrnations et le8 idées par quelque moYf:1/, ([!e:Epression que 0: 

soit. 
Article 19 - Déclaration universelle des droits dr l'HollUllC 

Cpt ouvrage trait.e cl('s « virus inforrnai'iqncs!l l d'un point. de VUf' tht"oricl'H' 
mais également d'un point de vue pratiquf~ pt tcchniqup le code source <If) 
plusieurs virus :r est clNaill<:, cl(~cortiqué et commpnt,(~. Les « applicat'ions !! 

utilisant de tels programllws lllalicieux sont (>ga.lemcnj, pr{;scntôes, cet aspect 
11 '{~ta,nt qll<-1,sinwnt, jalnais (,ollsidérf> dans les rares ouvrages COIlsacrps a11x 
VIrilS. 
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VIII Préface 

Pourquoi un tel livre qui pourrait sClnblcl" Ù cert.ains provocant? La pro­
vocation n't'st assllrÔlllf'llt pas k Imt. Depuis UIlP pd,it,(: df'CCIlllÎ('. force est 
de (,OllHt.aL(~r combiell la lutte' antivirale cOllllait. d(~ plus ('Il plus de diHicul­
({'N ;-), s'orgauiscr pt ;-t r(;agir, 1l0(.a.1I11l1Pllt face aux att.aqllcs virale;;.; de ('cs 

trois 011 qllatre derllü'res ;'-UUIt'(:S. L(:s vers r{'cellt.s, S'apphire, lJla8tr-T pt S'ou'iy­
F illllstreut parfaitcIIH'ut, cdt.c siclLatiou. Cc;::; attaqucs, ;-IllX effets SOllvcut 

plandair('s, paraiSS(\llt, pour ks lltilisat(;urs qui :-r' sont ('oufrout{'s lliais (;ga­
leJ1\('Jlt aux Y('llX du gralld pllblic, prcudrc d(' cours, chaque' rois, h' Illonde 
dCI-i (;dit.('lIrs d\lIltiùrm.;. L(, !)('SOill de raire sort.ir la llltt.f\ antivirale du cadre 

quasi-coutidellti('1 dalls laqlH'llc dl(~ ('st ('outine'c, se {"ail. selltir (le: pIns CIl 

pllls, La C"Olllplcxit,{~ des prohl(~mes li{'s ;-lla 11It.t.(~ ('01lt,n: les \'irus, ct Plllld'IlW 

tCltlpS la rareté' des oI1vrag('s (,echniques ('mlsacr{~s il la yirologic informatiquc 

scivnce qui {~volu<~ C11 pel'111atH'tl('C lIlilit(~l!t (~Il f<t\Tur d'uu td OU\Tage, 

En faiL ('(' lin'(' s'ad!'('ss(' ('St';(~llticllcI1H'nt. aux professÎonfl('ls de l'infor­

Itlal iqllc ou. au lllÎllillllllll. aux passi()lltl{~s de ('d!.(' scivncv ou h'('!tlliquc, qui 

souha.itcllL ()('qll(Tir \lllf' visioll clain: ct ind('pendanl,(' de C(' qlH' sout ks virus, 

ct des risques, 1l1,lÎS ilussi d(:s p()ssihili({~s, qu'ils repr('sf~Ilt('Ilt.. 1111(: s'adn'ssc 

eJl ,1lWlln ('as <lIn " ad('urs COllt(:st<lhlcs )} dl' l'informat,iqlle (j1lf' la pn~ss(' 

ghlh,l1ist(:, (\Tit<' Oll audio-\·is1H:1k. t.end ;-), i(l{'alis(:r et ,1 parer d'uu sa.voir 

myst,{Ti('llx, allblllt, <JIll' g{:llial. Ces pirat<'s ou alltrcs malfaisants inf'ot'ltlCl,­

tiqll('S n'ont dl' seIde tllot,iV(lli()1l ql1(, d(' 1111in: ct leurs ('xact.iOlls, si dl(:s sout 

illll1lath'il'll('s dans les lIlO:VCTlS, sont lllaHwul'(:IlS('ltH'1l1 hien d;elks, Cil 1('lïlH'S 

df' pr{:judi('('s, Il {'tait donC" n('('('ssair(' d'app()rj,('!, <]lwlcj1ws clefs de]a cOllJlais­

S,)t)('(' dans 1<- d()maillf> dt, la virologie' illformat.iqu(:, d(' mOnIT('\' ('otllbien il 

est. f;-IUX ('1 dang('t'('ltX (k ('()llsidt"!'('l" ('('S piratt's C()IIlll](\ d('s « ghüc's » dl' 

1 ï Il f'()1'1 Il il t iCPH" 

A de rares ('xccptions pr(>s, la grande' tnajorit/, d'Cllt.rC C1lX sc ('ont.ellt(' 

d'l1t.ilis('T' ks ('r{~a,ti()ns d(:s i\.ut.n's et. Ile poss('ck, nllalclllCllL que' de pi<\tres 

(,Ollllilissauces dans le domaillP, Leur bc,t,ise IH' fait que cOl\tribucr ('l jet.er 

ropprol>t,(, sllr Iln dO!llaiIH' d(' ('()llnaiSSall('C P;-l.SSiOIlIli-lllt,. Lc rcsp(yt (l';l11trlli 

pa~~(' p;tt' 1(, sm'oil'. SCi('IIC(' salls ('OJls('i(:Jl('(: Il'('st <1n 'igJloraJlc(' <:t. l'nille' de 
]';-\,11](, , 

L(, prohl<"ltlC' (l,(,t.w,1 yient dn fait qlH' lcs utilisat,(:llrs (dalls son accept.ion 

la pIns larg(" ct' qui iJlclnt lt's administrat.<":urs) SOllt ("()Jldalllld's <!'lllH' part, Ù, 

fair<' cOllfial)(,(\ aux {'dit.('urs d'ant.ivirus f't (\, leul's produit.s; t't, d'ant.re pa.rL ,\ 

S11hir. presql!e sans espoir, les \'irtIS programm{'s pal' d'()llLn:s. L'informatiquc' 

devait tlonnal(lIlH'tlt. lill{,l'l'l' l'HomnH', La r{'alit,(, est. 1 ()ut.e (Ul1.re, Tl n't'si pas 

cOIlcf'vahl(, qll<' lc' savoir illforlllatiqnt' (I<:s virus ('Il l\'sp('t'(' qui nous o('('upe:) 
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Préface IX 

soit la chasse gardée de quelques professiollnels, dans un but cOlIullcrcial, au 
ddrÎlncnt de ceux qui n8 le possèdent pas. 

Le but de Cf: livre est clone cr initier les utilisateurs aux virus afin qu'ils 
comprennent les tc~chniqllcf-l de base luises en Œuvre par ces progranllllcs 
particuliers. En fait, la virologie infonnatiqllc n'est qu'uuc branche de l'in­
telligence artificielle, elle-lllélne partie à la fois des Inath(~nlatiqllcs ct de la 
science informatique. Les virus ne sont que de sirnples prograIllIu8s, aux pro­
prid(;s certes particulières. Trop longternps rnarqués du sceau de l'infrunic, 
ils sont pourtant une rbl.lit(; qui s'iInpose à nous avec force nIais plus r11-
eo1'<', l('ur int.{;r{:t, pour d'éventuelles applications, a ét(~ s:vstéInatÏquenlCnt ct. 
volontairclnent pass(~ sous sikncc. 

Que cela fasse plaisir ou non, que cela contraric ou non certains int('f(:ts. 
les virus sont appelés à jouer un rôle iInportant dans un avenir proche. Le 
but. cst donc d'initier suffisallllnent. Ips utilisateurs pour qu'ils acquièrcnt 
une certaine' autollOInic, notammcnt dans le dOlnaine dp la luttp antivirale, 
et de pouvoir agir Il'lénlP quand les antivirus échouent. L 'cnscignenlCnt. de 
la virologie infonnat.iquc COlnrnCllce cl tÎlnidpnlpnt s'organiser. L'université 
de Calgary, au Canada, offrC' depuis raut.OlllIlc 2003 un cours sur le sujet, 
non sam., provoquer une vive réaction, de certains a,ctelll'S de la C()mmlll1allt.(~ 
antivirale (lire en particlllier 1125,126,134 1361J. 

Pour tontes ces raisons, il est donc nécessaire et indispensahlp de travail1er 
sur la mat.i(~rc brute les codes sourr:r des virus. La certitude ne viPIlt que 
par l"analyse du code. Là est la différence ent.re parlC'r des virus ct dudier les 
virus. Cd te <:tilde ne fera pas pOllr aut.ant du lcctC'llr un act.eur Inalfaisant., 
bien ail cont.raire. Chaquc ann{;c, (les Inilliers d·Nlldiants apprenllPnt la chi­
mie. TIs ne s(~ mettmlt pas à fahriquer des armes chimiques Ù, rissue de lcurs 
études. Doit-on proscrire l'ellseignelllent de la chimie sous prpt,pxte de risques 
rdativ(;mcnt rnarginallx In<:rnc s'ils sont part.iclIlü\rrnH;nt pr('occllpants? C(; 
serait. se priver de tout de ce que la chimie a apport.é de bénéfique. Il en est. 
dc In{;mc pour la virologie infonnatique. 

Lnc allLr<~ raison milit.e en ravclIr d'lllw pr{~s(mt.ation t,echnique SHr h~s 

virus. Les édit.eurs d'antl-virus. pOUl' unp grande partie d'entre pux, 01lt 11l1e 
part de responsabilité non n(~gligeablp dans la prolifération du risque viral. 
En ('ffet, privil(;giant. la 10giquC' cOInnwf('iale cl t.ravers un Illarkct.ing souvent 
fallaci(~ux, cont.C'stant aux autres 1(: droit :-1 la COnIl<-l.Îssanc(; t<;dmiqllc dans 
ce domaiJ\e, les utilisat.eurs ell finisspnt par penser et. par accepter qu'un 
antivirus est un outil de protection parfait., et que t.oute protection se réduit 
:-1 disposer d'u11 tel produit. Tl n'en est rien. Les utilisateurs doivent participer 
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x Préface 

activellH'nt à la lutte antivirale, :-llcur nivea.u. Cela n'est possible qlle' Hïls 
disposent (l{;s cOlIIlaissanccs a(l{;quatcs. 

Enfin, ct. cela milite en fa.veur dp, la nécessitt; d'une prÔSf'Iltation tednüquc 
de codcf-l SOlln'(; viraux, il est n{:ccssairc rl\:xpliqucr cn prouvant, à l'aide (k 

cc 11lat(;riau hrut, ce qui est possible ou nOll ('Il lllat.ièn: de virus. Trop de 
d(;cidcurs fondent leur action olllcur prise de d{;cisioll 1-1111' des concepts vagues 

et IlWJ ddillis, relevant quelquefois du falltaslIw pur pt siInple. L,~abseJ\(,(, 

d'dhuCllts techniqucs, pour s(;parcl' « 1(' bon grain de l'ivraie », leur pcrrnd 

égah~IIH~llt de Sr' conforter daw..; des certitudes IpIlifiautes Illais dangPl't'tlses. 
SCille la confrontaI-ion avec la rbllit.{; dfcdive (l'llll cod(; S0111T('~ {,l{~IllPllt (1(, 

Pl'('UV(' ilT{~rlltablc, permet, d'envisager sa.illemcnt lc::--: choses dans cc oOlnaine. 

Dam., If-' prf>t-lPllt ouvragpt-l, les COllllait-lSCLllC<:'S requises pour la bonlle COlll­

pr(>}wllsioll clet-l notiolls expot-l{~es, ont N{' r(~duitcs an st.rict InininlUlll. LTIlC 

honnc connaissance des nli-lt.h{~lllatiqlles d(, hase, de la progranllllation ainsi 

qlH~ It~s rudüuents dE-' ha:--:t~ COllCf>rnallt lt~S SYStèllH'S d'exploitat,ioll l~nix pt, 

\Vindows seront, suffisants. L ~optiqlH' d(, Cl' livn' a N(' dc privilégier CP que 

hm pourrait appf~lpr r <.<. algoritlllTliqw' virale » c~t de montrer que l(,s t.ech­

niqucs virales pCUVC~Ilt. Nre' d(~("rit('s sÏInplcllH'nt ct imi(VPlldatrll)]('llt. (k H,l 

O\l tel langage: 01! de 1('1 O\j t,('l syst.hnc' d'exploit,at.iotl (eIlcore lllH' fois ccla rc­

plac(' la virologie illf()nllatiqlH~ dans Ic contextf' plus g{~ll{~ral dp l'infonnatÎqw; 

el. de la n~lat,i()n (:xisLallt. ('nl,n: algorithmique et langages de' progranllllatiflIl). 

Dans CC' hut. l'Ilsag(' dll pS(:lldo-cnd(, ct. dl1 langage C a (>1(> :--:~'sU:lnat,i­

q11ement pr{>/'(:1'(: qlland cda (>t,ait. J)()ssihl(' ('t pf'rt.i1}(~llt. Tls sont, g('lI{'rale!1lcnt. 

COllllllS d('" la pl1lpart, d(,s informaticicns. La pr('scIltatioIl ~era relldn("' pins ai­

S{~(' ('11 cOllsidh,lllt cI('S l'xPlllpl('s simph's mais rcpr('s('tJtatifs, dalls HU langage 

a("C(~ssiblc a1l pl\IS grand nomhre'. 

Certaills Icd('l1rs reproch('ront" PCllt.-{îtrt" de' ne: pas vOÎr ah()rd(~s ('11 elNa.,ils 

des pans ('Iltie'r,'-i dt' la \"irologit' informatiq\lc lcs nlOt('llr~ de lllntatioll ct I(~ 

pol.vlllOrphisrtlc, 1(,s t('ChIlÎ(jlH'S ilvallC(~("'S d(, fllrt,ivit.(,: ct. pl\l~ g('lll:nl!('Ill('llt 

d(' 1](' pas avoir cons,l("!"(' d'(-j \Ide~ anx virll~ t't, aux \"('rs ('crit,t-l ('Il asscmblc1lr 

ou Ù l'aid("' dt' langag(:s pl1ls <<. ('xot.iq\lcS >l (mais importants: citons .lava. les 

lal!gag(~s de' :--:('ript,~ type YTIS O1l .Javflscript, P('rl. Postscript .... ). E'llco!"e 11lle 

fois. ]"ohj('t, df' cd ollvragc t'st 1l1H' int.roductioll didadiqllc. pOllr k pins grand 

llOlllhf"(', ba,s('f' sllr <I('S cxclllplcs simpks mais particnli(\reltl(:llt. j'('pr(:scIlLat ifs. 

Tl ("'st e:--:s(:ntiel de C()1l1IH'('lHirt, l'algorithmique de has(" C()ltl1l11l!l(' ,\ t()IIS l('s 
\'itïl~ ('/ V('1':-;, ;j,\'Ult. d(' S(' Jlolariser sur l('s sp(~(·ifi('iU's dt' 1.(·1 (l11 1.(,1 langage:, 

d(, telle, OH tt'Il(' l('cl!niqllc 011 de h'l OH h ... l S?Sh'nl(' d'('xploitat.ioll. TOllS ]('s 

a:--:p('ds t('cltlliq11t'S h,()III('S 011 pins ("()lllp1('x(,t-l d(' la \"irolngie illf"o]'JmlJiqll(" 

ferollt l'ohjet. d'ul1 S('('()!ld Oll\TaJ-'p fais;lll!. :-;\Iit,c ;\ ("('lili-ci. 
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Préface XI 

D'autres lecteurs pourront égalernent reprocher à cet ouvrage de n'évo­
quer que très rapidement les techniques antivirales et de faire, en quelque 
sorte, la part belle aux seuls virus. En fait, cela n'est vrai qu'cn apparence. 
La problérnatiqlle de la sécurité (d'une Inanière très générale et non linlÎ­
tée au seul clOluainc informatique), est la situation nécessaireluellt réactive 
à laquelle est condamné l'utilisateur. Les possibilités cie clôleetion d'une at­
taque, de protection et de prévention n'existent que par la connaissance qUE' 

l'on a des actions offensives qui peuvent Nrc lncn(~cs. Dans le cas des virus, 
toute défense et toute lutte seront illusoires sans une connaissance claire ct 
rigoureuse des InücaniSlnes viraux. 

Ce livre est articulé autour de trois parties, relativcrllcnt ind(~pcndantes les 
llIWS des autf(~S, que le lect.eur pourra. éventuellelnent consulter dans l'ordre 
qui lui plaira. Toutefois, la lecture préalable du chapitre 4 traitant de la 
taxoIlOInie, des outils et des techniqucs de bases en virologie infonnatiquc 
est conseillée pOUf assÎlniler le vocabulaire de base et luieux comprendre le 
reste de l'ouvrage. 

La prerrlière partie traite des aspects théoriques def) viruf). Le::; travaux de 
von ~eurnan sur les autOlllates aut.o-replica.tifs~ de Kleene sur les fonctions 
récursives et de Turing sont présentés dans le chapit.re 2. Ce sont les basps 
rnathélnat.iques indispensables pour la suite. Les fonnalisations de Fred Co­
hen rt de Leonard AdIrman sont cnsllit,c expos{~cs dans Ir chapit.re 3. Elles 
sont fondamentales pOUf avoir une vision globale à la fois des virus et de la 
lutte antivirale. Sans cette hauteur, le lecteur passerait à côté de certains 
asppch:;; e1 enjeux de la virologi(~ infonnatiqlle. 

Le chapit.re 4, ensuitp, traite de la classification exhaustive dps infections 
informatiques ainsi que des principales techniques et des outils. Il contient 
notmnment. les d(~finiti()ns essent.idles qu'il convient de connaître pour la 
suite. nien que sa lecture, préalable soit forteulent conseillée, ce chapitre a 
été placé à cet. endroit pour respect.er la progression logique de l'ouvrage 
et. l'historique du dOlllaine. Le chapitre 5, enfin, clôt cette partie avec la 
présentation des techniques antivirales actuelles et du droit en matière de 
virologie inforrnatique. Cette prenlÎère part.ie pourra servir de support. à une 
pr(lsentation théorique sur le sujet, de six he1lres environ. Que le lecteur lion 
math(~maticien se rassure. Chaque fois que cela a été possihle 1 les concept.s out 
Nf sinlplifiés au nlaxinlulll sans pour autant sacrifier la rigueur nécessaire. 

La seconde partie ('st n('ttrrnent plus technique d, consist.(~ csscntiellenwnt 
en l'étude du code source de qUf'lqlles virus rrpr(~sentatifs d(~s principales 
farllilles. Là encore, le but a (,t(~ de rendre cc livre accessible ft cles n011-
spécialistf's et <if' linlÎter les pr{~reqllis nôcessain~f-l à. Ulle bonne connnaissanre 
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XII Préface 

dC' la programmation. Sf>llls des virus ass(~;t, simples tuais i.n\s ad tH'ls et, ql1i 

l'eprôsputellt eIlcon~ UlH\ IlWllace tout à fait r{~pl1(" sont ('()nsidôr{~s. Aussi }J()ur 

('(\ttc pr('llli(~rc v('rsion, d(~s tpchlliqw\i-j aussi passiollllallt,{~s qu'anhws COlllllW 

]p pol.ymorphi::-mw ou la fllrtivit,(~ (ct les t.echniques assinül('cs), Ile sefont pas 
tra.it{~(-'s, ;-mtn'llWIÜ que d'un point du vue g(:lléral. Ces techniques r(;danwnl 
des cOllnaissances solich:s ('Il assplnhlcuL Le Imt principal dp cd ouvrage 

c:-d d'êUllCllCl' le lC'cLcur à acqu(;rir ICf-i cotlllaÎf-îs<lnccs qui lui pcrrlldtrout de 

pounmivl'(, SPllll'dudc d(' la plupart des autres virus. 
La j,r()isi(~llW partit' est, peut- Nre la plus iInportallt(' des trois. Elle t.raite 

des applicatioJls <1(;:-; virw, illfo}'matiqlH:s. Cl'S progra,tnlllCS particuliers sont 

potcnt.idlcIllcnt (ies outils puissants, aux nOIllhn~usns utilisatiolls potent.ielles. 

Les rares ouvrages r(:dlellwnt techniques traitant des virus n'ahordent prati­

qllC1JH'1\t ja,ma,is c('t. a,Hpe('t. d('s virus. Consid(;rant l'id{'p Ill(:llH' virus" utilps 

~" COlllllW un déhut dt' relIlisp (m ca.lIs(' de leurs illt(;l"('tS, l('s professionnels 

de la luU(' ant.ivirale l'ont frappé' (Lula.tlù'nw. 11 pst <luta.ut a.bsurde qU'il111-

soin: d r<'1(;\,(' prohahlcItlvllt cl"ml(; CCt"t.ailll' ["ormc d'obsC1U"(lIltisIlle, pcut-dn' 

int.{;I"css('. 

L'utilisatioll (ks vir1ls ,.J. des JinH applicativcs n'est pas r('ccnte Ill('ltH~ si dIv 

Il"a pas df; lJ\f'diat.1s{'p. l\.ül,ît.ris('s C011l1lH' il sc doit. (l'i I(;s antivirus ont lù, llJl 

IlOllW',l.ll rMf', (\SSf'llt.id, à joucr, f'n ks fa,isant ('vol1\(,t" de mani('rc ac!(;quat('), 

I(;s vir1\s pf~l1\'CIlt. rendre dl' gra.nds sprvic(;s. Cettf' partip t.entc'ra, ;'t, t.rav(:rs 

qlldq1H;s ('xf'lIlplc's~ dl' s('nsihilis('r le lecte\lr. 

Ali final, l'articlliatioll logiqlH' dc ("ct ouvrage"' (">P1lt {'Ue r(;Slllll(:e par 1<: 
~·whC:Tlla suivallt. 

Cc livre }"('IH"('IHL ('Il partie:, 1(' l1lOdlll(; (k virologie informatiqup (entre !.;") 

('t :3,) heures, travaux pratiqlH'S compris) dispcn:-;(~ rll'École Sup('ripure d'(~lec­
t.ricit.{; depuis 2002, Ù l'f~coJc. T\~ational(' Sllp(:rieur(' d(;s Tl'dlllj(jlH's ;-\V<1Il­

(""'s dql1lis 2001. il \'~;('()l(· Spi"'Ùlh' l\filit.airr· d" S,ünt.-Cvr dCJluis 1999 d ", 
l'université, de LilllOg('S d(~Pllis 200I. Il pourra ais(;lIH;1lt. servir de support <'1, 

tout ellseignant c!('Hin;llx de 11l0llt"Pl' Ult te! modlllp. C'haqlll' chapitre proposp 
qlldqlws ('x(')Tic('s afill d(' l)('nll(,t.t.]"(~ ;1.1\ 1(~("1 eut" dh·.;in'\lX de' ]Hl\lrSllivJ"(; pl11s 
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Préface XIII 

avant la r(;flcxioll COllecrnant les connaissances ct techniques présentées. Dans 
certains cas, des ébauches de projet, d'une durée de deux à huit s8luain8s, 
sont égaleluellt proposées. T\.'Ion souhait est que ce livre fasse naître des ini­
tiativcf-l p{'dagogiques pennettant de faire découvrir les virus in[ofInatiqlles 
tout cn les dôm)!stifiant. 

Dien que ce livre rcpr(;sentc, du 1l10inf-i je l'espère, un progrès appréciable 
dans la cOInpréhensÎoIl des virus infonnatiques, et devrait r(;polldrc à une de­
Irlande qui ne fait que croître, je suis égalelnent conscient qu'il peut subsister, 
encore, quelques ÏInperfectioIls ùans sa forme . .Je prie les lecteurs de bien vou­
loir ID 'en excuser ct je les invite d'ores et déjà à Ille faire part des (~ventudlt.>s 
(ntais inévitabl('s~ je le crains) coquilles et autres errata trouvées, afin d'arnf­
liorer progressivement cet ouvragc. Elles fieront corrigées au fur et à mesure 
sur ma page web (www-rocq.inria.fr/codes/Eric.Filiol/index.html). 
page sur laquelle figureront également quelques corrigüs rl~cxercl(,cfi ct. autres 
infornuLtions utiles. 

Ce livre est avant tout d"diô il Fred Cohen. Sans lui. il est à craindre que 
la virologie illforrnatique (les virus ET la lutte ant.ivirale) scrait. encore une 
science halhlltiant(~ ct. ÎlnInaturc. Son travail de fonIlalisat.io!l et ses résultats 
n'ont TIlalheureusernent pas reçu l'attention qu'ils lll{~ritaicnt. Son apport est 
cOllsirkrah1c ct. le but de ce livre est de contribuer, le mieux possible, ;1 lui 
rendre hOllnllélge ct. ;-) faire' connaîtn' une œuvre, à Inon sens, Inajeure et 
incontournable. 

Ce livre est également dédié à Mark Allen Ludwig, celui qui nons il 011-

vert. la voie, à tous, en publiant qUdqlWS livres techniques sur les virus, avec 
de nOlnhreux codes sonrce ddailks. Son approche didactique, intelligente, 
éc1air~e (le mot. n'est pas trop fort) aut.ant que constructive et objective est 
reluarquable. La rigueur scientifique avec laquelle il s'est attaché à décrire des 
techniques avant tout passionnantes et stinmlantPs pour l'esprit, son œuvre 
dans de domaine, tient à ce jour en quat.re livreR dont la lecture reste incon­
tournable en a fait un pionnier. I\Tark Ludwig ne renierait pa.s lui-Tnèllle 
cc t.cn11e qui lui est cher. Il est devenu en quelque sorte un guide pour tous 
les paRsionll{>s de virus et d'int.elligence artificielle. Beancoup dc personnes 
lui doivent. cctt.e passion quasi-nat\lraliste ponr les virus informat.iqucs . .Je 
ne Raurais non plus ouhlier Pascal Lointirr, pr{>sidrnt du CLUSTF, qui cn 
aSSUl'âJlt lâ traduction d'un des livreR 111â.jeUl"S de I\'lal'k Ludvvig, a penniR 
aux lcct(~urs francophoncs rLH:c{xlcr à un livre passionnant. Il a lui-lll('lIW 
grandelllCnt contrihll{~ en Fran('e ;'1, donner une vision saine c~t. pôdagogiqlH' 
de la virologie informat.ique. ~omhreux sont CClIX en France, qui lui doivent 
hcaucoup. 
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XIV Préface 

Eu troiRièlIlC lieu. je souhaiterais dédier ce livre à certains prograullueurs 

de virus, le plus souvent <-LnollyIl18S (sauf pour les initiés) IIUÜS assur8UH:'Ilt 

g(~lliallx~ aniIll(~s par 1<: tiCllS du cIdi t(~Chlli(llW ct HOIl par une quelconque 

envie de nuire. Le code de certains de leurs virus III 'a émerveillé, a. aliIlleuté 
('ette passion pOUl' les virus ct all~dcbl., pour 1(' ghüc hmnain qui ne sc saJit->fait 

d'aUCtlllC' Îlnpossibilité technique. Leur apport est considérable, plus que l'on 
Ile veut bipll h~ dire {'Il g{~IlôraL lb Ill'ont., CIl particulier, convaincu que dans 

le dOluainc de la virologie illforrnatiquC' (mais cela est vrai dans !.ous les 
domaines du savoir), la principale qualit.é est 1'1111tHilit~. Tl ne faut pas se 
cOIuplaire du IH~U que ron a pu apprendn~ lnais toujours rf-~garder la lnassp 
ilnpressiollni:lnt,(' et. insolent.e de cc que 1 'lJll ignore. Trop de gens sC' prdendellt 

expert.s 111ais iguort'Ilt que les techniques ('voluent. 
Ennu, je tiens à rC'Illcrclcr. pOllr des ralSOW:i diverses, 1<:s pprsollllcs qui 

ont rendu CP livre possihle : avant tout .\ladalllC Hllill('rct. pt l\:ionsicur Puech 

des tsditiOllS Sprillg('r~ qui out. llIlIuèdiatelIlC'ut. Nf' :-,(:duits par ce projet, les 

li<'ut('nants Azatassou~ Dp GOUViOll Saint~Cyr, Hdo, Plan, SlllitsOlllhoon, Ta­
nakwang, I('s limlt.cnant.s de vaisseau RaJicr ct Tl1reaL qui ont parLicip(; aux 
dèveloppellwnt de certailles versions df's virus, lors d(-' leur stage (hllgf~llieur, 
au sein du laboratoire: dt: virologie ct d(~ cryptologie (h~ l'Écol(' Sup(:rieurf' et 
d'Applicat.iun des Transmissions, mais (;galetlwnL \(' g{;n{;ral Desvignes ct. ks 

liellt('llallt~('olollds Cardin ct. Rossa qui, il. leur fa\;ol1, TIl 'ont soutenu dans 
('(:t.tc~ entreprise ('j ont. ('ompris la n{;cessiU' de d{;vdopp('r. dtez les futurs 

professionnels df~ la Dd'Pllse, une v0ritablc; cll1t.llrc l.cchniqlH' en Inati(~r(' de 
virologie inforInatiquc; Christ.ophe Bid"'lIl, :"Jlcolas Drulrz, .Jean-Luc Casc:y, 
Thi{'ballt D('vergraIlll(', 1(' dtd' d'<"~seadron Alain FoucaL J3rigitte .Jiilg, Pierre 

Loidreau, \lare \TaiHrf't., Thierry 1\·lart.i nea II , /\rnalLcl :.\:fetzler. Bruno Pdaz~ 
zoni. Frcd{'ric HayIlal~ EUg<"Il(' H. SpaffonL Denis Tat.ania. Ala.in Va,ld, pOlir 

lll~a\'()ir permis dc' fa.ire part.ager ù. d'autres cdtp pa.ssioll, tous mes (,lèves 
d ùtudiants sans lequds les cursus crN's n'a.uraient pas vu le jour. Ellfin, 
ma fcmmf' Lalll'enc(~ qui a r{;alis{; le ('I)HOI\'l fourni a.vec cet. ouvrage ct. lU 'a 

soutCIlU avee patience dans cdtt~ PIIt.l'<:prisp. 
lVlaintcnant ent.rOlIS da1ls 1(~ m01lde fanJ.ast.iqlle des virus infonnat.iqucs ct. 

de l'aigoritlllniqu(' vira!t~. 

Gllef, <loùl 200:1, É,'ù, Fû'lo[ 

R,'ù'. Fû'/ol(]'/n"ùl}" 
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