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Préface

« Virus don’t harm, ignorance do »
hermlt

« ... I am convinced that computer viruses are not evil and that
programmers have a right to create them, possess them and experiment
with them ... truth seckers and wise men have been persecuted by

powerful idiols in every age ... »
Mark A. Ludwig

Tout individu a droit ¢ la liberté d’opinion et d’expression, ce gqui
impligue le droit de ne pas étre inguidté pour ses opinions et celus de
chercher, de recevoir ef de répandre, sans considérutions de frontiéres,
les informations ef les idées par quelque moyen d’expression que ce
sol.

Article 19 - Déclaration universelle des droits de PHomme

Cet ouvrage traite des « virus imformaetigues », d'un point de vue théorigue
mais également d'uin point de vue pratique et technigue  le code source de
plusieurs virus y est détaille, decortiqué et commenté. Les & applications »
utilisant de tels programmes malicieux sont également présentées, cet aspect
n'étant quasiment jamais considéré dans les rares ouvrages consacrés aux

virus.
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Pourquoi un tel livree gqui pourrait semnbler & certains provocant 7 La pro-
vocation n’est assurément pas le but, Depuis une petite décennie, force esl
de constater corbien la lutte antivirale connait de plus en plus de difficul-
tés A s'organiser ¢t & réagir, notammment face aux attagues virales de ces
trols ou quatre dernieres aunces. Les vers récents, Sapphire, Blaster et Sobig-
U illustrent, parfaitement cette situation. Ces attagues, anx effets souvent
planétaires, paraissent, pour les utilisateurs qui y sont confrontés mals éga-
lement aux yeux du grand public, prendre de cours, chaque fois, lo monde
des ¢ditenrs d'antivirus, Le besoin de Taire sortir Ja lutte autivirale dn cadre
quasi-confidenticl dans laquelle elle est continée, se fait sentie de plus en
plus. La complexité des problémes lies & 1a Tutte contre les virus, ot en méme
tenps la rarete des ouvrages technigques cousacrés a la virologie informaticque

scienee qui évolue e permanence  militent en faveur dlan tel ouvrage.

En fait, ce livee sadresse essentiellemnent. anx professionnels de Vinfor-
roaligune o1, A mininnm, alx passionnés de cette science on techmgue, g
souhaitent acguérir une vision claire et indépendante de ce que sont les virs,
ot des risques, mais ausst des possihilites, qu'ils représentent. 11 ne 8 adresse
on o ancin cas aux « actenrs contestables s de Pinformatique gue Ta presse
gendraliste, cerite on aundio-visuelle, tend a idéaliser et a parer d'un savoir
mystéricnx, antant que génial. Ces pirates on autres malfaisanis informa-
tiques Wont de seule motivation que de naive ot lenrs exactions, si elles sont
hnmatérielles dans les movens, sont malheurcusceinent bien réclles, en termes
de préjudices, 1L était done nécessaire dapporter quelgnes etefs de la connais-
sance dans le domaine de la virologie informatique, de montrer combien il
est faux ot dangercnx de considerer ces pirates comme des « génies » de
Finformatique.

A de rares exceplions prées, Ta grande majorité d'entre cux se contente
dutiliser les créations des autres et ne possede, finalement, que de piétres
connaigsances dans le domaine. Leur bétise ne fait que contribuer a jeter
Iopprobre sur un domaine de connaissance pasgionnant. Le respect dCantrii
peasse par le gavolr. Science sang conscience n'est qulignorance et ruine de
I"atne.

T.c probicme actuel vient dun fait que les utilisateurs {dans son acception
la plus large, co g inclut les administrateurs) sont condamnés d'une part A
falre confiance anx oditeurs d'antivirus of 4 leurs produmts, ot d'antre part, 2
subir, presque sans espoir, les virug programmas par d’autres. Liinformatioque
devait normalement libérer PHomme. La réaline est Loute autre. T1 n"est pas
concevable gque le savoir informaticne (les virs on Pespéce ¢ni nous ocenpe)
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soit la chasse gardée de quelques professionnels, dans un but commercial, an
détriment de ceux qui ne le possédent pas.

Le but de ce livre est done d'initier les utilisateurs aux virug afin qu'ils
comprennent les techniques de base mises en ceuvre par ces programimes
particuliers. En fait, la virolegic informatique n’est quune branche de I'in-
telligence artificielle, elle-inéme partie 4 la fois des mathématiques et de la
science informatique. Les virus ne sont que de simples programmes, aux pro-
prictés certes particulieres. Trop longtemps marqués du sceau de Uinfamie,
ils somt pourtant une réalité gqui s’impose 4 nous avec force mais plus en-
core, leur intérét, pour d’éventuelles applications, a été systématiquement ot
volontairement passé sous silence.

Que cela fasse plaisir ou non, gque cela contraric ou nen certaing intéréts,
les virus sont appelés 4 jouer un role important dans un avenir proche. Lo
but est done d’initicr suffisamment les utilisateurs pour gu'ils acquiérent
une certaine autonomic, notamment dans le domaine de la lutee antivirale,
et de pouvoir agir méme quand les antivirus échouent. L'enscignement de
la virologic informatique commence & timidement s'organiser. L'université
de Calgary, au Canada, offre depuis 'automne 2003 un cours sur le sujet,
non sans provoquer une vive réaction, de certams acteurs de la communanté
antivirale (lire en particulier 125,126,134 136)).

Pour toutes ces raisons, il est donc nécessaire et indispensable de travailler
sur 1a matiére brate : les codes source des virus. La certitude ne vient que
par 'analyse du code. La est la différence entre parler des virus ot dudier les
virug. Cette éiude ne fera pas pour autant du lecteur un acteur malfaisant,
hien au contraire. Chague anndée, des milliers d’ctudiants apprennent la chi-
mie. lls ne se mettent pas a fabriquer des armes chimiques a Ulssue de leurs
études. Doit-on proscrire I'enseignement de la chiinie sous prétexte de risques
relativement marginaux méme s7ls sont particulicrement préoceupants 7 Co
serait se priver de tout de ce que la chimie a apporté de bénéfique. 1l en est
de méme pour la virologie informatique.

Une autre raison milite en laveur d'nune présentation technigue sur les
virug. Les éditeurs d'antivirus. pour une grande partie d'entre eux, ont une
part de respongabilité non négligeable dang la prolifération du risque viral.
Fn ceffet, privilégiant la logique commerciale d travers un marketing souvent
fallacicux, contestant aux autres le droit & la connaissance technique dans

“ce domaine, leg utilisateurs en finissent par penser et par accepter gu’un

antivirus est un outil de protection parfait, et que toute protection se réduit
a disposer d'un tel produit. Il n’en est rien. Les utilisateurs doivent participer
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activement a la lutte antivirale, A leur niveau. Cela n'est possible que gl
disposent des connaissances adéquates.

Enfin, et cela milite en faveur de la nécessité d'une présentation technique
de codes sonrce viraux, il est nécessaire d'expliquer en prouvant, a laide de
ce matériau brut, ce qui est possible on non en matiére de virus. Trop de
deécidenrs fondent lear action ou leur prise de déeision sur des concepts vagnes
et mal définis, relevant quelquetfois du fantasine pur et snnple. Labsence
d’eléments techniques, pour séparer « le hon grain de ivraie », leur permet
également de se conforter dans deg certitudes lénifiantes mais dangereuses.
Seule la confrontation avee la réalite effective d'un code source, élément de
preuve ireéfutable, permet denvisager sainement les choses dans ce domaine.

Dans le présent ouvrages, les connalssances requises pour la bonne con-
préhension des notions exposées, ont été réduites an strict minimmum. Une
bonne connaissance des mathématioques de base, de la programmation ainsi
que les rudiments de bage concernant les systémes d'exploitation Unix et
Windows seront suffisants. Loptique de ce livre a ¢té de privilégier ce que
Fon pourrait appeler '« algorithmique virale » e de montrer que les tech-
nicues virales peuvent ctre déerices simplement et indépendamment. de 1ol
ou tel langage on de tel ou tel systeme d'exploitation (encore une fois cela re-
place la virologic informatique dans le contexte plus général de Minformatique
et de la relation existant entre algorithmique ot langages de programmation).

Dans ce but, Nusage du pseudo-code et du langage (0 a 8é syslémati-
quement. préferé quand cela était possible et pertinent. Tls sont géndralement,
counus de la plupart des informaticiens. La prosentation sera rendue plus ai-
260 en considerant des exemples simples mais représentatifs. dans o langage
aceessible an plus grand nombre.

Cevtains lecteurs reprocheront, peut-étre, de ne pas voir abordés en détails
des pans entiors de la vivologic informatigue @ les motenrs de mutation et le
polyvmarphisme. les technignes avancées de furtivite: ot plus généralement
de ne pas avolr consacre d’dudes anx virus et anx vers éerits en asscmmbleur
o & Paide de langages plus « exotiques » (mais importants; citons Java, les
langages de seripts type VBS ou Javascript, Perl, Postseript,..). Encore une
fois, Nobjet de cet onvrage est nne incroduction didactique, pour le plus grand
nombre, bascee sur deg exemples simples mais parsienlicrement représentatifs.
Il est esgentiel de comprendre Palgorithmique de base, commune a tous les
virus e vers, avant de se polariser sar les spécificiiés de tel on el langage,
de telle o telle technique or de tel on tel systome d'explottadion. Tous les
aspects techniques cvolués ou plins complexes de la virologie informaltigue,
feront Fobjet J'un second ouvrage falsant suaite a celui-c1,
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D’autres lecteurs pourront également reprocher & cet ouvrage de n’évo-
quer que trés rapidement les techniques antivirales et de faire, en quelque
sorte, la part belle aux seuls virus. En fait, cela n’cst vral qu’en apparence.
La problématique de la sécurité (d'une maniére trés générale et non limi-
tée au seul domaine informatique}, est la situation nécessairement réactive
a laquelle est condamné l'utilisateur. Les possibilités de détection d’une at-
taque, de protection et de prévention n'existent que par la connaissance que
I'on a des actions offensives qui peuvent ¢tre menées. Dans le cas des virus,
toute défense et toute lutte seront illusoires sans une connaissance claire ct
rigourcusc des mécanismes viraux.

Ce livre est articulé autour de trois parties, relativement indépendantes les
unes des autres, que le lecteur pourra éventuellement consulter dans 1'crdre
gui lui plaira. Toutefois, la lecture préalable du chapitre 4 traitant de la
taxonomie, des outils et des techniques de bases en virologie informatique
est conseillée pour assimiler le vocabulaire de base et mieux comprendre le
reste de louvrage.

La premiére partie traite des aspects théoriques des virus. Les travaux de
von Neuman sur les automates auto-replicatifs, de Kleene sur les fonctions
recursives et de Turing sont présentés dans le chapitre 2. Ce sont les bases
mathématiques indispensables pour la suite. Les formalisations de Fred Co-
hen ot de Leonard Adleman sont cnsuite exposées dans le chapitre 3. Elles
sont fondamentales pour avoir une vision globale a la fois des virus et de la
lutte antivirale. Sans cette hauteur, le lecteur passerait a cfté de certaing
aspects el enjeux de la virologie informatique.

Le chapitre 4, ensuite, traite de 1a classification exhaustive des infections
informatiques aingi que des principales techniques et des outils. Il contient
notamment les définitions essenticlles qu'il convient de connaitre pour la
suite. Bien que sa lecture, préalable soit fortement conseillée, ce chapitre a
été placé a cet endroit pour respecter la progression logigue de Pouvrage
ct historique din domaine. Le chapitre 5, enfin, clot cette partie avec la
présentation des techniques antivirales actuelles et du droit en matiére de
virologie informatique. Cette premiére partie pourra servir de support a une
prisentation théorigue sur le sujet, de six heures environ. Que le lecteur non
mathématicien se rassure. Chaque fois que cela a été possible, les concepts ont
été simplifiés an maximum sans pour antant sacrifier la riguenr nécessaire.

La seconde partie cst nettement plus technique et consiste essentiellement,
en 'étude du code source de quelgques virus représentatifs des prineipales
familles. La encore, le but a ¢té de rendre ce livre aceessible a4 des non-
spécialistes et de limiter les prérequis nécessaires & une bonne connnaissance
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de la programmation. Senls des virug asser sitnples mals Lrés actuels et qui
représentent encore une menace tout A fait réelle, sont considérés. Aussi pour
cette premicre version, desd techniques auss passionuantes gu’ardues comme
le polymorphisme ou la furtivite (et les technigues assimilées), ne seront pas
traitées, autrewent que d'un point du vue général. Ces techniques réclament
des connaissances solides en assembleur. Le but princpal de cot onvrage
est damener le lecteur & acquérie les connalssances qud lui permettront de
poursuivre seul Potude de la plupart des autres virus.

La troigiéme partie est peut étre la plus importante des trois. Elle traite
des applications des virus informatignes. Ces programmes particuliers sont
potenticlement des outils puissants, aux nombreuses utilisations potenticlles.
Les rares onveages réellement, techniques traitant. des virus n’abordent prati-

W

quement jamais cel aspect des virug, Considérant Pidée méme virns © utiles
" comme un début de remise en cause de leurs intéréts; les professionnels
de la lutte antivirale Pont frappé® d'anatheme. 11 est antant absurde qu’illiu-
soire ot reléve probablement d'une certaine forme d’obscirantisme, pout-efre
intéresse,

I utilisation des virus a des {ing applicatives n’est pas récente méme si elle
n'a pas été mediatisee. Maitrisos comme il se doit (el les antivirus ong 1 un
nouvean réle, essentiel, & jouer, en les faisant évoluer de maniére adéguate),
leg virns penvent rendre de grands services, Cette partie tentera, a travers
quelques exemples, de sensibiliser le lecteur.

Au final, articulation logique de cet euvrage peul éire résumdée par le
schéma suivant ¢

Ce livre reprend, en partie, le module de virologie informatique (entre 15
ol 35 heures, travaux pratiques compris) dispense a PEcole Supéricure d'lec-
tricité depuis 2002, 4 'Ecole Nationale Supéricnre des Technigues Avan-
coos deopiiis 2001, 3 U'Eeole Spéciale Militaive de Saint-Cyr depuis 1999 of A
Muniversité de Limoges depuis 2001, 11 pourra aistment servir de support a
tout engeignant désircux de monter un tel module. Chaque chapitre propose
quelques exercices afin de permettre an lecteur désireux de poursiivee plus
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avant la réflexion concernant les connaissances ¢t techniques présentées. Dans
certaing cas, des ébauches de projet, d'une durée de deux & huit semaines,
sont également proposées. Mon souhait est que ce livre fasse naitre des ini-
tiatives pédagogiques permettant de faire découvrir les virus informatiques
tout en les démystifiant.

Bien que ce livre représente, du moins je espére, un progres appréciable
dans la compréhension des virus informatiques, et devrait répondre & une de-
mande qui ne fait que croitre, jo suis également conscient qu’il peut subsister,
encore, quelgques imperfections dans sa forme. Je prie les lecteurs de bien vou-
loir m’en excuser et je les invite d’ores et déja & me faire part des éventuelles
(inaig inévitables, je le craing) coquilles et autres errata trouvées, afin d’ame-
liorer progressivermnent cet ouvrage. Elles seront corrigées au fur et 4 mesure
sur ma page web (www-rocq.inria.fr/codes/Eric.Filiol/index.html),
page sur laquelle figureront également quelques corrigés d’exercices et autres
informations utiles.

Ce livre est avant tout dédié a Fred Cohen. Sans lui, il est & craindre que
la virologie informatique {les virus ET la lutte antivirale) serait cncore une
science balbntiante of immature. Son travail de formalisation et ses résultats
n’ont malheureusement pas recu Pattention qu'ils méritaient. Son apport est
consicdérable ot le but de ce livre est de contribuer, le mieux possible, a i
rendre hommage et A faire connaitre une ceuvre, & mon sens, majeure et
incontournable.

Ce livre est également dédié & Mark Allen Ludwig, celui qui nous a ou-
vert la voie, a tous, en publiant quelgues livres techniques sur leg virus, avec
de nombreux codes source détaillés. Son approche didactique, intelligente,
éclairée (le mot n’est pas trop fort) autant que constructive et objective est
remarquable. La rigueur scientifique avec laquelle il 8’est attaché & décrire des
technicques avant tout passionnantes et stimulantes pour Uesprit, son ceuvre
dans de domaine, tient a ce jour en gquatre livres dont la lecture reste incon-
tournable en a fait un pionnier. Mark Ludwig ne renierait pas lui-méme
ce terme qui lui est cher. Il est devenu en quelque sorte un guide pour tous
les passionnés de virus ot d'intelligence artificiclle. Beaucoup de personnes
lui doivent cette passion quasi-naturaliste pour les virus informatiques. Je
ne saurais non plus oublier Pascal Tointier, président du CLUSIF, qui en
agsurant la traduction d'un des livres majeurs de Mark Ludwig, a permis
aux lecteurs francophones d’acceder 4 un livre passionnant. Il a lui-méme
grandement contribué en France 4 donner une vision saine ot pédagogique
de la virologie informaticue. Nombreux sont cenx en France, gui lui doivent
heaucoup.
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En troisiéme lien, je souhaiterais dédier ce livre 4 certaing programieurs
de virus, le plus souvent anonymes {sauf pour les initiés) mais assurément
géniaux, aniinés par le scns du défi technique of non par une quelcongue
envie de nuire. Le code de certaing de leurs virus mn’a émerveillé, a alimenté
cette passion pour les virus ot an-deld pour le génie humain oqui ne se satisfait
d’aucunc impossibilité technique. Leur apport est considérable, plus que 'on
ue veut bien le dire en général. lls m'ont, en particulier, convaincu que dans
le domaine de la virologic informatique (mais cela est vral dans tous les
domaines du savoir), la principale qualité est Vhumilité, T ne faut pas se
complaire du peu que U'on a pu apprendre mais toujours regarder la masse
impressionnante of insolente de ce gue lon ignore. Trop de gens se prétendent,
experts 1als ignorent que les techniques évoluent.

Enfin, je tiens & remercier. pour des rasons diverses, log personnes qui
ont renedu ce livree possibie @ avant tout Madame Huilleret ot Monsicur Puech
des éditions Springer. qui ont immédiatement été séduits par ce projet, les
licutenants Azatassou, De Gouvion Saint-Cyr, Hélo, Plan, Smitsomboon, Ta-
nakwang, les licutenants de vaisseau Ratier et Turcal, qui ont participé aux
développement de certaines versions des virus, lors de leur stage d'ingénieur,
au sein du laboratoire de virologie et de eryptologie de Ecole Supérieure et
d*Application des Transmissions, mais également. le général Desvignes et les
licutenant-colonels Gardin ot Rossa qui, a leur facon, m'ont soutenu dans
cette entreprise o oni compris la nécessité de développer, chez les fururs
professionnels de la Défense, une véritable culture technique en maticre de
virologic informaticque; Christophe Bidan, Nicolas Bruler, Jean-Lue Casey,
Thiébant Devergranne, le chef d’escadron Alain Foucal, Brigitte Jiillg, Picrre
Loidreau, Mare Maiffret, Thierry Martineau, Arnaud Metzler, Bruno Petaz-
zoni, Fredérie Rayvnal, Eugéne H. Spafford, Denis Tatania, Alain Valel, pour
m'avoir permis de faire partager & dCautres cette passion, tous mes éléves
et dtudiants sang lequels les cursus eréés n'auraient pas va le jour. Fofing
ma femme Laurence qui a réalisé le ¢prROM fourni avee cot ouvrage ot m'a
souten avee patience dans cette entreprisc.

Maintenant entrons dans le monde fantastique des virus informaticoques et
de Nalgorithmigne virale.

Guer, aotl 2003, Eric Filiol
Erie. Filiol@inria. fr
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