
B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



L E: IVI.A. c:: IVI 1 L L .A. 1'-1 

INTERNET SECURITE 
& FIRE' ALLSf~j i~r;' 

1 

1 
. t 

' ... , ee.. 1 . ., e 1 

....... 
··s~sM 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



Simon & Schuster Macmillan (France) a apporté le plus grand soin à la réalisation 
de ce livre afin de vous fournir une information complète et fiable. Cependant, 
Simon & Schuster Macmillan (France) n'assume de responsabilités, ni pour son 
utilisation, ni pour les contrefaçons de brevets ou atteintes aux droits de tierces 
personnes qui pourraient résulter de cette utilisation. 

Simon & Schuster Macmillan (France) ne pourra en aucun cas être tenu pour 
responsable des préjudices ou dommages de quelque nature que ce soit pouvant 
résulter de l'utilisation de ces exemples ou programmes. 

Tous les noms de produits ou autres marques cités dans ce livre sont des marques 
déposées par leurs propriétaires respectifs. 

Publié par Simon & Schuster Macmillan 
(France) 
19. rue Michel Le Comte 
75003 PARIS 
Tél: 01 44 54 51 10 
Mise en page: Andassa 

ISBN: 2-7440-0196-1 

Copyright © 1996 
Simon & Schuster Macmillan (France) 
Tous droits réservé~". 

~J 

~,j 

Titre original: 
Internet Firewalls and Network Sécurity 
Second edition 
Traduit de l'américain par: Veronique Campillo 

ISBN original: 1-56205-632-8 

Copyright © 1996 New Riders Publishing 
Tous droits réservés 
Que est une marque de Macmillan 
Computer Publishing SA 
201 West l03rd street 
Indianapolis. Indiana 46290. USA 

Toute reproduction. même partielle. par quelque procéd~ que ce soit. est interdite sam, autorisation préalable. 
Une copie par x~rographie. photographie. film. support magnétique ou autre. constitue une contrefa~'on 
passible des peines prévue, par la loi, du Il mars 1')57 ct du 3 juillet 1')')5. sur la protection des droits 
d'auteur. 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



C h r,ls Ua.r e . 
K a.,,:.,.'h j i t,'S.ii yan 

$$~$,,*, * 

:s~sM 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



Inl roduction 

LA SÉCURITÉ DES RÉSEAUX 

o Comprendre TCP//P 

G Sécurité ;:,,"\,"i_ 

o COl/ce\'Oir une politique de réseaux 

G Mols de passe à usage unique et al;Q~!J ••• 1 

ROUTEURS FILTRES ET FIREWALLS 

e Introduclion aux rouleurs filtres 

G Filtres de paquets 

o Filtrage de paquets sur PC 

o Architecture et théorie des firewaUs ,"jfi~ 

CI) Produits prewalls 

œ Le kil d'outils firewalls T/S 

œ Black Hole 

-'i:~ JIj ANNEXES 

U 0 Sources d'iI~rormation 
4J) Pages de manuel d'Opie et LogDlJlM __ •• 

____ ._" ___ ""0 •• ___ • __________ --

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



l 'iTTER,TET Si>ruril{> 1'1 
~ 1 l' Fimmlls 

Introduction 

LA SÉCURITÉ DES RÉSEAUX 

A qui s'adresse ce livre ? ...................................................................................... . 

Comment ce livre peut vous aider ...................................................................... . 

Conventions utilisées dans cet ouvrage ............................................................... . 

1 

1 

2 

Notes, astuces, etc. .................................................................................................. :1 

o Comprendre TCPIIP 

Historique de TCPIIP . ....... ........... ............ .... ......... ......... ..... ............. ........ ............. 7 

Adresses, sous-réseaux et noms d'hôtes............................................................... 9 
Classes d'adresses.................................................................................................... 9 

Sous-réseaux .. ................ ......... .............. .................. ....... ....................... ......... ......... 1. 
Adresses sans classe et C!DR... ............. ............ ........... .................. ....... ............ ....... 1;; 

Noms d'hôtes .......................................................................................................... 1 fi 

Travailler avec des interfaces réseau................................................................... 1 7 
Configurer avec ifconfig .......................................................................................... 19 

Examen des fichiers de configuration du réseau................................................ 2. 
Le fichier /etc/hosts ................................................................................................. 2. 
Le fichier /etc/ethers ....................... .... ..... .... .............. ............. ............ ......... ..... ....... 22 
Le fichier /etc/networks ................................................................................. , .......... 22 
Le fichier etc/protocols . ......... ......... ....... .................. ..... ......... ................ .................. 2:1 
Le fichier etc/services .... ............ .................... ....... ..... ...... ....... ......... .............. ..... ..... 2:1 
Le fichier etclinetd.conf ... ..................... ............... ....... ..... ......... ................ ........... .... 21 

Comprendre les fichiers d'accès au réseau ......................................................... 2;; 
Le fichier /etc/hosts.equiv ........................................................................................ 2;; 
Le fichier .rhosts .... ......... ......... .... ... ..... .................. ......................... .................. ... ... 25 
Equivalences utilisateur/hôte..................................................................................... 2.; 

Examen des daemons TCPIIP ............................................................................... 27 
Le daemon slink ..... ............. ... ....................... .... ........... ............ .... .............. ....... ...... 2~ 

Le daemon ldsocket.... ........... ....... ..... ........................... ...................... ..... ................ 2~ 

Le daemon cpd ........................................................................................................ 2~ 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



SOMMAIRE 

Le daemon Line Printer (Ipd) ................................................................................... 2~ 

Le daemon SNMP (snmpd) ...................................................................................... 2~ 

Le daemon RARP (nu'pd) ........................................................................................ 2!t 
Le daemon BOOTP (bootpd) .................................................................................... 2!t 
Le daemon roule (rouled) ............................................................................... . 

Le daemon Domain Name Server (named) ....................... .. 

Le daemon System Logger (syslogd) ...................................................... .. 

:10 
:11 

Le daemon [netd - Le super-serveur................................ ........................... :11 
Le daemon RWHO (rwhod) ...................................................... ....................... :11 

A la découverte des utilitaires de TCPIIP ....................................................... . 
Commandes administratives ................................... . 

Les commande, User .... 

Résumé ......................................................................................................... . 

G Sécurité 

Examen des niveaux de sécurité ................................... .. 
Niveau DI ......... .. 

Niveau Cl ..... .. 

Niveau C:2 ........ . 

:--Jiveau BI ... .. 

Niveau B:2 .. 

Niveau B~ ......... . 

Niveau A .. 

La sécurité au Canada ... 
Niveau EAL-I ..... 

Niveau EAL-:2 

Niveau EAL-~ ... 
Niveau EAL-4 ................................. .. 

'...l\eau EAL-:1 
]\;ive<lu EAL-6 

Niveau EAL-7. 

Examen des questions de sécurité locale .......... .. 
Polilique, de ,écurité . 

Lc fichier passwurd ........................... .. 
Le fichier Shado\\ Passwonl . 
Le fichier Dialup Pa,swl)rd ..... 

Le fichier Group ....... 

Obsolescence et contrôle du mot de passe ...... 

----------------------~--_._,,_._--- ... 

:11 

Iii 

.. .. 

~ 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



INTERNET S~ruritr rt 
Firr\lalls 

Vandales et mots de passe.................................................................................... 72 
Comment les vandales déchiffrent-ils les mots de passe? .......................................... 7:1 

Sécurité de niveau C2 et TCB .............................................................................. 7-1 

Comprendre les équivalences réseau ................ .......................... ................ ......... 77 
Equivalence hôte .................................................. ............................. ...................... 77 
Equivalence utilisateur........... ............................... ........................... ........................ 79 

Définir des utilisateurs et des groupes................................................................. 1'011 

Comprendre les permissions................................................................................. 1'011 
Examen des permissions standard ............................................................................. 1'011 
Root et NFS............................................................................................................ 1'01-1 

Explorer les méthodes cryptographiques .............. .................. ...................... ...... 1'01-1 
Comment sont codés les mots de passe ..................................................................... 1'01-1 
Coder les fichiers........................................ ........................... ........................... ....... 1'oIf; 

L'authentification Kerberos.................................................................................. 1'011'01 
Comprendre Kerberos.............................................................................................. 1'011'01 
Inconvénients de Kerberos ........................ ........................... ........................... ......... 1'019 

Comprendre IP Spoofing................................................... ....................... ............. 1'019 
Résumé .................................................................................................................... 90 

Exemple de programme ......................................................................................... 90 e Concevoir une politique de rés. , ;: ~ !t!1 

Planifier la sécurité des réseaux........................................................................... 9:1 

Politique de sécurité du site .................. .............. ........................ .......................... 9-1 
Approche de la politique de sécurité................................................................... 9;; 

Mise en place des responsabilités.................. .................. .............. .................. ..... 9fj 

Analyse des risques............... ................................ ........................ ......................... 9~ 

Identification des ressources ............................................................................. .... 1 01 

Identification des menaces ............................... .................................................. .... 102 
Définir les accès non autorisés .......................................................................... ....... 102 
Risque de divulgation de l'information .............................................................. :-: ..... 10:1 
Refus de service ...................................................................................................... 1 0:1 

Utilisation du réseau et responsabilités .................................................. ............. 10-1 
Identification des personnes autorisées ............................................. ................... 10;; 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



SOMMAIRE 

La bonne utilisation d'une ressource ....................................................................... .10;; 

Qui est autorisé à accorder les accès et il approuver les utilisations ·1. .........................• 07 
Définir les responsabilités de l'utilisateur .................................................................... . 

Définir les responsabilités de l'administrateur du système ..........................................•• ~ 

Les informations sensibles ..................................................................................... .1 .:1 
Plan d'action en cas de violation de la politique de sécurité .............................. 1 

Réagir aux infractions ..............................................................................................•• 1 
Réagir aux infractions commises par les utilisateurs locaux ......................................•• ;; 

Stratégies de réponse..... ...................................................... .. ...............•• ;; 

Etre un bon citoyen dL: l"Internet .............................................................................•• U 

Responsabilités et contacts avec les organismes externes .... ................................•• U 

Interpréter et diffuser la politique de sécurité ................... .............. . 

Identification et prévention des problèmes de sécurité .................... . 
Point> d' accès ............................................................... . 

Systèmes mal configurés ................................................................... . 

. .......• ~O 

. .... ~ . 
..... 122 
. ...• ~ 1 

Bogues logicieb .............................................................. . ................ ............• ~ 1 
Menaces internes ............................................................ . . ..... ~;; 
Sécurité matérielle .......................................................................................... . .... .I~;; 

Confidentialité ................................................................... .................. . ... .1 ~fj 

Mise en place d'un contrôle rentable de la politique ...................................... .1 ~7 

Choix d'une politique de contrôle ......................................................................• ~, 

Les stratégies de repli .......................................................... ................................ .1 ~/"Ii 

Détection et contrôle d'une activité non autorisée ............................................ .1 ~/"Ii 

Contrôle des utilisations du système ................................................................... .1 ~/"Ii 

Contrôle des mécanismes .....................................................................................• ~!t 

Contrôle de votre emploi du temps. ........................... ......................... . ....• :Ut 

Procédures de comptes-rendus ................................................................ . 
Procédures de gestion des comptes ................................................................. . 

. ..• :11 

...• :11 
Procédure, de gestion des configurations....... ........ ................ ... .1 :1:1 
Procédures de restauration ................................................................................ ..... .1 :11 

Procédures de comptes-rendus pour les administrateurs de système ...... ..... .1:17 

Protection des connexions du réseau ........ ................. . 

Cryptographie et protection du réseau ................ . 
Codage DES. 'tandard dl' cryptographie de, données. 

Crypt .................................... . 

PEM. Pri\<lcy Enhanccd Mai!. ......................................................... . 

. ... .1 :1' 
. ................• :I/"Ii 

... .1 :I!. 
. ..• 10 

. .. .1 10 

'-._-_. --"-----------, ---------_._---------------

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



I~TER'}\ET S~rurit~ PI 
.'il'rllall~ 

Pretty Good Privacy .................................................................................................• 1. 
Authentifier l'origine ...............................................................................................••• 

Intégrité des informations .........................................................................................• 12 
Utiliser les checksums .............................................................................................. 1 12 
Checksums cryptographiques ................................................................................. .. .1-1:1 
Systèmes d'authentification ..................................................................................... .1 Il 
Cartes à puce ......................................................................................................... ..• Il 

Kerberos ..................................................................................................................• • ;; 
Mise à jour technologique ......... ................................................................. ...........• 1;; 

Mailing Iists .............................................................................................................•• ;; 
Unix Security Mailing Lists .................................................................................... .1 If' 
Risks Forum List .....................................................................................................• -17 

La liste VIRUS-L ....................................................................................................• 17 
La liste Bugtraq .......................................................................................................• I~ 

Computer Underground Digest .................................................................................• I~ 
La mailing Iist du CERT ..........................................................................................• -In 
La mailing Iist CERT-TOOLS ..................................................................................• -IU 
La mailing list TCPIIP ............................................................................................ .1 ;;0 
La mailing list SUN-NETS ...................................................... ............................... .1;;0 

Groupes de news ...... .................................................................................. ........... .1 ;; • 

Equipes d'intervention de la sécurité ...................................................................• ;;. 
Computer Emergency Response Team ...................................................... ................• ;;2 
Le Security Coordination Center du DON ............................................. ....................• ;;:1 
Computer Security Resource and Response Clearinghouse (NIST) ............................ .1 ;;:1 
Computer Incident Advisory Capability (DOE) ...................................................... .. .1;; 1 
Ames Computer Network Security Response Team (NASA) ..................................... .I;;;; 

G Mots de passe à usage unique et autltfi 

Qu'est-ce que OTP ? ..............................................................................................• ;;~ 
Historique d'OTP .................................................................................................. .1.;0 

Mise en œuvre d'OTP ............................................................................................•• ,. 
Choisir la version d'OTP .........................................................................................• fi:1 
Comment fonctionnent S/KEY et OPIE ............................................................ ........• fi 1 

Bellcore S/KEY version 1.0 ...................................................................................•• ,;; 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



OPIE ...... . 
Sc procurer Il' code source d'OPIE ...... . 

Compiler Il' l'Olie OPI!::. ........................................ . 

Tester ks programilles compilés .......................... . 

Installation d'OPI.E .. 
COlllposants OPIE ................................................ . 

LogDaemon S.O 
COlllmènt Sl' procurer Il' code de LogDacmon ......... . 

Compiler IL' codc I.llgDaemon ............................... . 

Tc\lèr le, progranllllcs cOlllpilés ................. . 

Installer LllgDaemllll ... 

Les compo,anlS de I.og])aelllo!1 

. .. .I.m 
....... .I.m 
. ....... I.j~ 

. .. 170 

. ... 17:; 
... 17~ 

... .I~2 
.. .1 ~:J 

. ............. .1 ~ 1 
. ... .1 ~ •• 

. ..................................... I~~ 
.............. . ..... .I~~ 

.. ........... . ................. .lno Calculateurs S/KEY et OPIE .... 
llni'\ . ............................................ Ino 
ivlacintosh. 

rvlicrusol! Vvindoll s 

Cilculatcurs é\len1l', . 

I\Iise en pratique d'OTP 

Remarques sur la sécurité concernant /bin/login ... . 

OTP et X Windows.... . ................ . 

Obtenir d'autres informations .... 

. ...... Inl 
. ............ 1 !.2 

..... IU2 

... .ln:1 
..1 n:; 

. .... .lm. 
. .. .lm. 

ROUTEURS FILTRES ET FIREWALLS 

o Introduction aux routeurs filtres 

Définitions ... 
Zone:s de 1"I'L1ue . ... ... .......... . ........... . 

Modèle de rélérence: OSI cl rouleur, filtres ...... . 

Le, couchc, du nlUdèlc OSI ....................................... . 

Rouleurs liltres ct l'irl'Ilall, par rapport au Illodèle OSI. .. 

Comprendre le filtrage de paquets ...................... . 
Filtrage de IXlljuet, ct politiquc de réseau .. 

! III modèle' ,impie' dl' liltI'a~c (Il' paquét' .. . 

FOllctl()lllll'mcnt dll liltrl' lie' p;ll]ueh ........... . 

CllllCC\oir Uil liltrl' de paquets ............................... . 

. ............... 201 
.. 201 

. ......... 20:1 
. ............ 201 

. .......................... 221 

..22:; 
........ :!2:; 

. ... 22.j 
. ..... 227 

..22!. 

. _---------_ ... __ ... _-----_ .... _._._._ ..... _._------

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



I,TTER.TET S~ruritp pt 
... 1 11 Fm\\alls 

Cf) Filtres de paquets 

Mise en œuvre des règles de filtrage de paquets ............................................... 2:17 
Définir les listes d'accès ......................................................................................... 2:J~ 

Utiliser les listes d'accès standard ............................................................................ 2:J~ 

Utiliser les listes d'accès étendu .............................................................................. 2-10 
Filtrer les appels entrants et sortants sur terminal ..................................................... 2 -I:J 

Emplacement du filtre de paquets et falsification d'adresses .......................... 2-1-1 
Placer le filtre de paquets ........................................................................................ 2-1-1 
Filtrer sur les ports d'entrée et de sortie ................................................................... 2Uj 

Filtrage de paquets et protocole .......................................................................... 2-1~ 
Filtrer le trafic FTP ................................................................................................. 2-19 
Filtrer le trafic TELNET ......................................................................................... 2ft!. 

Filtrer les sessions X-Windows ................................................................................ 270 
Filtrage de paquets et protocole de transport UDP .................................................... 271 
Filtrer les paquets ICMP ......................................................................................... 27:1 
Filtrer les paquets RIP ............................................................................................ 271 

Exemples de configurations de routeurs filtres ................................................. 27;; 
Etude de cas 1 ........................................................................................................ 27;; 
Etude de cas 2 ........................................................................................................ 277 
Etude de cas 3 ........................................................................................................ 279 

G Filtrage de paquets sur PC;~. 
Filtrer les paquets sur PC .................................................................................... 2~:J 

Le filtre de paquets KarIBridge ............................................................................... 2~:) 

Le filtre de paquets Drawbridge .............................................................................. :10-1 

Résumé ................................................................................................................... ;)2:) 

o Architecture et théorie des firewilt!i!lfl 

Examen des composants d'un firewall ................................................................ :12 .. 
L'hôte DAS ......................................................................................................... ... ;127 
L'hôte bastion ........................................................................................................ :1:17 
Sous-réseaux filtrés ................................................................................................. ;);; 1 
Passerelles d'application .......................................................................................... ;);;:) 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



SOMMAIRE 

G Produits firewalls 

TCP Wrapper .............................................................. . .. ... .:I;;n 
Exemple 1 ..................... . .. .. ;Ujl 
Exemple 2 ........ . ...... :Uj 1 
Exemple J........ .. ............................................... .. .. ...... .:I.jI 
E~m~e~ .......................................................... . .. ... :I.j 1 

La passerelle Fire Wall-l.. ................................................................................... :Ut~ 
Matériel nécessaire :1 la construction de FireWali-1 ........ .. 

Architecture de Fil'l?Wali-1 .......................................................... .. 

. .. :1 •• 2 

.. ;Uj:1 
.. .. ;17.j Afficheur (J'enregistrements .............................................. . 

Exemples d'applications FireWall-I .................... .. 

Efficacité de FireWall-l ............................................ . 

Langage lk~ règle., de FireWall-1 .................. . 

Se procurer dcs informations sur PireWall-1 .......... . 

ANS InterLock ......................... " ............ " .... " .... . 
Ressources reljuises par Interlock .... """ ................. . 

Fonctionnalités d' Interlock 

Configurer InterLock ..... 

Service, proxy de la pas...erelle d'applications Interlock .. 

S'informer sur A~S InterLock .... " ................... . 

Gauntlet de Trusted Information Systems.......... .... 
E\emples dc configurations de Gauntlel.. .... " .......... .. 

Configurer Cîauntlct... .. .... " ............... """"""" 

le fïrewall Gauntlet du point de \'ue de l'utilisateur 

Firewall Toolkit de TIS .................. . 
Construire le Fire\\all Toolkit .................... . 

Configurer le hastion en ,crvice minimum .... . 

Installer le, l'ompmanh du Toolkit ................ .. 

La tahk dt? permi,siolls ré,eau œ Le kit d'outils firewalls TIS 

Comprendre TIS . 

Se procurer TIS. 

Compiler sous SunOS 4.1.3 et 4.1.4 .................. . 

Compiler sous BSDI. ...... 

. .... ;17)01 

... ;1)010 

. .. ;1)011 

. .... :1)01:1 

. ......... .:1)01:1 

"""'" .. :I)oI.j 

. ....... :U.2 
.. ......... 100 

. ....... 101 
............ 102 

. ..... 101 

...... 107 

. ................................. 110 

. ... 110 

..... 11 :1 
. ..... II 1 
..... 11)01 

.. ...... 127 

. ......... 127 

12)01 

.. ....................... 12U 

------_._ ... _--~ .. -._,_ .. _ .. ------- ,. __ .,-------------

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



l\TERXET Si'rurili' ri 
Firl'"alls 

Modifications au niveau du code ............................................................................... 2U 

Installer TIS ............................................................................................................• :10 

Se préparer à la configuration .............................................................................. -1:1. 

Configurer TCPIIP ................................................................................................ ,.:JU 
IP Forwarding ......................................................................................................... -1:.,; 

La netperm-table .................................................................................................... -1:17 

Configurer netacl.. ..................................................................................................•• 0 
Se connecter avec netacl .......................................................................................... -1-12 
Redémarrer inetd ..................................................................................................... -1-1-1 

Configurer le proxy teInet ..................................................................................... -1-1-1 
Se connecter à travers le proxy telnet ....................................................................... -1-17 
Règles d'accès au niveau hôte ................................................................................ A.!'oi 
Vérifier le proxy Telnet ........................................................................................... -I.U 

Configurer la passerelle rlogin ............................................................................. -1;;0 
Se connecter avec le proxy rlogin ............................................................................. -1;;2 
Règles d'accès hôte ................................................................................................. 1;;:1 
Vérifier le proxy rlogin ............................................................................................ -1;;-1 

Configurer la passerelle FTP ........................................................................... '" .. -1;;-1 
Règles d'accès hôte .................................................................................................• ;;U 

Vérifier le proxy FTP ............................................................................................. ,.;;7 

Se connecter à travers le proxy FTP ......................................................................... -t;;!'oi 
Autoriser FTP avec netacl ....................................................................................... ,I;;U 

Configurer le proxy Sendmail smap et smapd ................................................... IUO 
Installer le client smap ............................................................................................. -1.;0 
Configurer le client smap ......................................................................................... IU 1 

Installer l'application smapd ....................................................................................... ;2 

Configurer l'application smapd ................................................................................... ;:1 
Configurer ONS pour smap ........................................................................................ ;;; 

Configurer le proxy HTTP .................................................................................. '-l';fj 
Clients HTTP non connus du proxy .......................................................................... -tU!'oi 
Clients HTTP connus du proxy ................................................................................ -IU!'oi 
Règles d'accès hôte ................................................................................................. -I.m 

Configurer le proxy X Windows ......................................................................... ,.72 

Le serveur d'authentification ................................................................................ -17:1 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



SOMMAIRE 

Base de données d'authentification ........................................................................... 17:; 

Ajouter des utilisateurs ............................................................................................ 177 

L "interpréteur d'authentification authmgr ................................. . ............................ 1"" 1 

Gestion de la base de données ................................................................................. 1""2 
Pratiquer l'authentification ................................................. . . ............................ 1"" 1 

Utiliser plug-gw pour d'autres services ............................................................. 1"":; 
Configurer plug-g\\ ................................................................................................. 1"" •• 
plug-gw et NNTP .................................................................................................. 1""7 

plug-gw et POP ....................................................................................................... .,.0 

Les outils administratifs compagnons ........................................................... ..... . 1,.2 
portscan .................................................................................................................. ln2 
netsc<ln ......................................................................... ..........................................• n:1 
Outils de compte rendu ............................................................................................ 1,. 1 
Le rapport du serveur d' authentification .................................................................... ., .. . 
Le rapport de refus de service ................................................................................. 1,."" 
Rapport d'utilisation de HP ....................................................................................• ,.!. 
Rapport d'utilisation de HTTP .................................................................................. :;00 

Le rapport de netacl ............................................................................................... . :;00 
Rapport d'utilisation du courrier électronique ............................................................ :;01 

Rapport d'utilisation de telnet ct rlogin ..................................................................... :;02 

Trouver de l'aide... . ....................................................................................... ,,01 œ Black Bole 

Comprendre Black Hole ....... ................................................................................ . :;on 
Configuration matérielle .......................................................................................... "0",, 
Modules fixes de Black Hole .................................................................................. ,,0,. 
Modules d'extension de Black Hole ......................................................................... ;; 12 

Concevoir un réseau avec Black Hole ................................................................. :; 1 :1 
Garder la politique de sécurité à l'esprit... ................................................................. :; 1:; 

Utiliser l'interface Black Hole ............................................................................. :; 1:; 

Comprendre la base de données stratégique .......... ............................................ :; l "" 
Résolution de la politique et des règles ..................................................................... :;2:1 

Règles, utilisateurs et services ............................................................................... :;21 
Règles .................................................................................................................... :;21 
Utilisateurs et maintenance des utilisateurs ......................... . .......................... ;;2;; 

Configurer Black Hole ...................................................... . . ................... ... ,,:11 
Configurer Ull DNS interne et externe ............................... . ..... :;:12 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



)i\:TI1Ri\:I1T S,~rllrili' \'1 
11 J1.Jl , J1.J F lrI'IIall~ 

Configurer les services applicatifs ............................................................................ ,,:11 

Générer des rapports ............................................................................................. :. Il 

Pour plus d'informations ....................................................................................... :. 1:' 

Résumé .................................................................................................................... :.1:. 

~.~ À ANNEXES 

U " Sources d'information .·I.I:IWIYI;;~~' 

Outils ....................................................................................................................... " ln 
Tcpwrapper et Portmapper ...................................................................................... ,,:;0 
Kit Firewall ............................................................................................................ ,,:.0 

Bellcore S/KEY ...................................................................................................... ,,:.0 

OPIE (One-Time Passwords [n Everything) ............................................................. ,,:.0 

Swatch Logfile Monitor ........................................................................................... :.:. 1 

Tcpdump ................................................................................................................ ,,:. 1 

TAMU Tiger .......................................................................................................... ,,:. 1 

COPS .................................................................................................................... ,,:. 1 

Crack ..................................................................................................................... ,,:.2 

SATAN .................................................................................................................. ,,:.2 

Passwd+ ................................................................................................................. ,,:.2 

npasswd ................................................................................................................. ,,:.2 

Tripwire ................................................................................................................. ,,:.:1 

Localiser des constructeurs de firewalls sur l'Internet... ................................... :.:.:I 
Mailing lists des firewalls et de la sécurité ......................................................... ,,:.:1 

Firewall .................................................................................................................. ,,:.1 

Sécurité .................................................................................................................. ,,:. 1 

4J) Pages de manuel d'OPIE et 1..0 

Pages de manuel OPIE ......................................................................................... ,,:.:. 
OPIEFTPD ............................................................................................................ . ,,:.:. 

OPIEKEY ............................................................................................................ .. ,,:.!. 
OP[EPASSWD ....................................................................................................... "m. 
OPIE[NFO ............................................................................................................ . ".,2 
OPIELOG[N .......................................................................................................... " .,:1 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T



OPIES~ ... .................... ".t 1 

Pages de manuel de LogDaemon .............................. .. .. .............................. :; .. :; 
FTPD.... ................... .. ............................... .. .... .... " .. :; 
KEy.... . ............................... . . ................................ :;70 
KEYINFO. . .................................. :;70 
KEYINIT .. . . ......................... ~71 
REXECD .. . . ....................................................................... ~72 
RLOGI;-';!) 

RSHD .......... . 

SKEY.ACESS .... 

SKEYSH. 

SL: ....... 

TELNETD 

.. ............................ ,,71 
............................... ,,7 •• 

. .............................. )7~ 

. ................................. :;~ 1 
. ....... :;~ 1 

.. ................. .... :;~:I 

B
IB

LI
O

TH
E

Q
U

E
  D

U
  C

E
R

IS
T




